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,.It's hard enough to find an error in your
code when you're looking for It; it's even
harder when you've assumed your code

IS error-free.”
(Steve McConnell)



Verifikacio és validacio
Minoségbiztositas

* A szoftver verifikacioja €s validacioja, vagy minosegbiztositasa
(quality control) azon folyamatok 6sszessége, amelyek soran
ellendrizziik, hogy a szoftver teljesiti-e az elvart kovetelményeket, €s
megfelel a felhasznaldi elvarasoknak

* averifikacio (verification) ellendrzi, hogy a szoftvert a megadott
funkcionalis €s nem funkcionalis kovetelmeényeknek megfeleléen
valositottak meg

* torténhet formalis, vagy szintaktikus modszerekkel
* avalidacio (validation) ellendrzi, hogy a szoftver megfelel-e a

felhasznalok elvarasainak, azaz jol specifikaltuk-e eredetileg a
kovetelmenyeket

* alapvetd modszere a tesztelés
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Verifikacio és validacio
Modszerei

* Az ellenorzés végezhetd

« statikusan, a modellek és a programkod attekintésével
* elvégezheto a teljes program elkésziilte nélkiil 1s
* elkertili, hogy hibak elfedjék egymast
* tagabb korben is felfedhet hibakat, pl. szabvanyoknak torténd
megfelelés
 dinamikusan, a program futtatasaval

» felfedheti a statikus ellenOrzés soran €szre nem vett hibakat,

illetve a programegységek egylittmiikodésebdl szarmazo
hibakat

* lehetdseget ad a teljesitmény mérésére
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Verifikacio és validacio
Tesztelés

* Atesztelés célja a szoftverhibak felfedezése és szoftverrel szemben
tamasztott mindségi elvarasok ellendrzése

« futasi ideju hibakat (failure), miikodési rendellenességeket
(malfunction) keresésiink, kompatibilitast ellendrziink

 altalaban a program (egy részének) futtatasaval, szimulalt adatok
alapjan torténik

* nem garantalja, hogy a program hibamentes, ¢s minden
korulmeény kozott helyall, de felfedheti a hibakat adott
korilmenyek kozott

» A teszteléshez tesztelési tervet (test plan) készitiink, amely ismerteti
a tesztelés felelOseit, folyamatat, technikait €s céljait
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Verifikacio és validacio
Tesztesetek

» A tesztelés soran kiillonboz6 teszteseteket (test case) kiilonboztetiink
meg, amelyek az egyes funkciokat, illetve elvarasokat tudjak
ellenOrizni

* megadjuk, adott bemend adatokra mi a vart eredmény (expected
result), amelyet a teszt lefutasa utan dsszehasonlitunk a kapott
eredménnyel (actual result)

* ateszteseteket 6sszekapcsolhatjuk a kovetelményekkel, azaz
megadhatjuk melyik teszteset milyen kovetelmeényt ellendriz
(traceability matrix)

* atesztesetek gyljteményekbe helyezziik (test suit)

» A tesztesetek eredményeibdl késziil a tesztjelentes (test report)

ELTE IK, Szoftvertechnologia 10:6



Verifikacio és validacio
A tesztelési folyamat
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Verifikacio és validacio
A tesztelés 1épései

* A tesztelés nem a teljes program elkésziilte utan, egyben torténik,
hanem 4ltalaban 3 szakaszbol all:

1. fejlesztoi teszt (development testing): a szoftver fejlesztoi
ellendrzik a program miuikodését

* jellemzben fehér doboz (White box) tesztek, azaz a fejlesztd
1smer1, ¢s koveti a programkddot

2. kiadasteszt (release testing): egy kiilon tesztcsapat ellenorzi a
szoftver hasznalatat

3. felhaszndloi teszt (acceptance testing): a felhasznalok tesztelik a
programot a felhasznalas kornyezetében

» jellemzOen fekete doboz (black box) tesztek, azaz a
forraskdd nem 1smert
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Verifikacio és validacio
A tesztelés 1épései

* A fejlesztd1 tesztnek tovabbi negy szakasza van:

» egysegteszt (UNit test): a programegységeket (osztalyok,
metodusok) kiilon-kiilon, egymastol fiiggetleniil teszteljiik

* integrdcios teszt (Integration test): a programegységek
egyuttmikodeéseének tesztje, a rendszer egy komponensenek
vizsgalata

* rendszerteszt (system test): az egész rendszer egyiittes tesztje, a

rendszert alkotd komponensek kozotti kommunikaciod vizsgalata

* A tesztelés egy része automatizalhato, bizonyos részet azonban
mindenképpen manualisan kell végrehajtanunk
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Verifikacio és validacio
A tesztelés 1épései
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Verifikacio és validacio
Nyomkovetés

» A tesztelést eldsegiti a nyomkovetés (debugging), amely soran a
programot futas kozben elemezziik, kovetjiik a valtozok allapotait, a
hivas helyét, felfedjiik a lehetséges hibaforrasokat

* A jellemz6 nyomkovetési lehetdségek:
* megallasi pontok (breakpoint) elhelyezése

* valtozokovetés (watch), amely automatikus a lokalis valtozokra,
szabhato ra feltétel

 hivasi lanc (call stack) kezelése, a felsObb szintek valtozoinak
nyilvantartasaval

» A fejlesztOkornyezetbe epitett eszkozok mellett kiils6 programokat 1s
hasznalhatunk (pl. gdb)
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Verifikacio és validacio
Egységtesztek

* Az egysegteszt soran torekedniink kell arra, hogy a programegyseg
osszes funkciojat ellenOrizziik, egy osztaly esetén

* cllendrizziik valamennyi1 (publikus) metddust
 allitsuk be, és ellenorizziik az 0sszes mezot

* az 0sszes lehetseges allapotba helyezziik az osztalyt, vagyis
szimuladljuk az 0sszes esemenyt, amely az osztalyt érheti

* A teszteseket celszerll leszoritani a programegység altal

* megengedett bementre, igy ellendrizve a vart viselkedését
(korrektseg)

* nem megengedett bemenetre, igy ellendrizve a hibakezelest
(robosztussag)
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Verifikacio és validacio
Egységtesztek

* A bemené adatokat részhalmazokra bonthatjuk a kiilonb6z0
hibalehetdségek fliggvényében, ¢s minden részhalmazbol egy
bemenetet ellendrizhetiink

* Pl egy téglalap méretei egész szamok, amelyek lehetnek
* negativak, amely nem megengedett tartomany
* nulla, amely megengedheto (lires téglalap)

* pozitivak, amelyek megengedettek, ugyanakkor specialis esetet
jelenthetnek a nagy szamok

* Az egysegtesztet az ismétlések €s a szamos kombinacio miatt

cr s
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Verifikacio és validacio

Tesztesetek
* Pl:
class Rectangle { // tesztelendd osztaly
private:
int width;
int height;
public:

Rectangle (int width, int height)
: _width(width), height(height)
{1}
int getWidth() { return width; }
int getHeight() { return width; }
int getArea() { return width * height; }
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Verifikacio és validacio
Tesztesetek

« PIL.:
void testRectangle4x6() // teszteset

{

Rectangle rec(4,6); // szimulalt bemendé adatok

if (rec.getWidth() !'= 4)
cout << "getWidth failed";
// ha a végrehajtads nem a vart eredményt
// adja, hibat jelzink

if (rec.getHeight() !'= 6)
cout << "getHeight failed";
if (rec.getArea() !'= 24)

cout << "getArea failed";
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Verifikacio és validacio
Tesztelési keretrendszerek

* Az egysegtesztek automatizalasat, és az eredmenyek kiertékelését
hatékonyabba tehetjiik tesztelési keretrendszerek (unit testing
frameworks) hasznalataval

 altalaban a tényleges fOprogramoktol fiiggetleniil €pithetiink
teszteseteket, amelyeket futtathatunk, és megkapjuk a futas
pontos eredmény¢ét

* atesztestekben egy, vagy tobb ellendrzés (assert) kap helyet,
amelyek jelezhetnek hibakat

* amennyiben egy hibajelzést sem kaptunk egy tesztesettol, akkor
az eset sikeres (pass), egyébként sikertelen (fail)

* pl. CppTest, QTestLib
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Verifikacio és validacio
Tesztelési keretrendszerek
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Verifikacio és validacio
Egységtesztek Qt keretrendszerben

* A Qt keretrendszer tartalmaz egy beagyazott teszteld modul
(QTestLib), amely lehetdségeket ad egységtesztek €s
teljesitménytesztek konnyli megfogalmazasara, ¢s végrehajtasara

* ateszteseteket QObject leszarmazott osztalyokban valdsitjuk
meg eseménykezelokeént
 az ellendrzeéseket makrok segitségevel valositjuk meg, pl.:
* logikai kifejezes ellenOrzése: QVERIFY (<kifejezés>)

e Osszehasonlitas:
QCOMPARE (<aktualis érték>, <vart érték>)

* figyelmeztetés: QWARN (<iizenet>)
* hiba: QFAIL (<iizenet>)
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Verifikacio és validacio
Egységtesztek Qt keretrendszerben

* Pl.:
class RectangleTest : QObject ({
// tesztesetek osztalya
Q OBJECT
private slots:
void testRectangledx6() { // teszteset
Rectangle rec(4,6);
// szimulalt bemendé adatok
QCOMPARE (rec.getWidth (), 4);
QCOMPARE (rec.getHeight (), 6);
QCOMPARE (rec.getArea (), 24);
// ellendrzések
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Verifikacio és validacio
Egységtesztek Qt keretrendszerben

» A tesztiink futtatasa részletes eredményt ad
* tesztesetenkent lathatjuk az eredményt (sikeres, vagy sikertelen)

* hiba esetén lathatjuk annak okat (az ellendrz6 makro tipusanak
megfeleloen) ¢€s helyét (a makrd sorat a fajlban)

e pl.:
PASS : RectangleTest: :testRectangledx6 ()
PASS : RectangleTest: :testRectangle0x0 ()
FAIL! : RectangleTest::..()

Compared values are not the same
Loc : [../rectangletest.cpp(106)]'!
Totals: 2 passed, 1 failed, 0 skipped
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Verifikacio és validacio
Kod lefedettség

* A tesztgylijtemenyek altal letesztelt programkod mértekét nevezziik
kod lefedettsegnek (code coverage)

* megadja, hogy a tényleges programkod mely részei kertiltek
végrehajtasra a teszt soran
* szamos szempont szerint mérhetd, pl.
« alprogram (function): mely alprogramok lettek végrehajtva
* utasitas (Statement): mely utasitasok lettek végrehajtva
* elagazas (branch): az elagazasok mely agai futottak le

* feltetelek (condition): a logikai kifejezések mely részei lettek
kiértékelve (mindkeét esetre)
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Verifikacio és validacio
Tovabbi tesztek

* Az integracios ¢s rendszertesztek soran elsdsorban azt vizsgaljuk,
hogy a rendszer megfelel-e a kovetelménybeli elvarasoknak

* funkcionalis ¢s nem funkcionalis alapon (pl. teljesitmény,
biztonsag) is ellendrizhetjiik a rendszert

» czeket a teszteseteket mar a specifikacio soran megadhatjuk

* atesztelés elsO 1épése a fiist teszt (Smoke test), amely soran a
legalapvetdbb funkciok mitkodését ellendrzik

* A kiadasteszt ¢s a felhasznaloi teszt soran a szoftvernek mar
altalaban a célkornyezetben, tényleges adatokkal kell dolgoznia

* ateszt magaba foglalja a kihelyezést (pl. telepites) is
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Verifikacio és validacio
Programvaltozatok

* Az implementacio ¢€s tesztelés soran a szoftver kiilonboz06 valtozatait
tartjuk nyilvan:

 pre-alfa: funkcionalisan nem teljes, de rendszertesztre alkalmas
« alfa: funkcionalisan teljes, de a mindségi mutatdkat nem teljesiti

* béta: funkciondlisan teljes, €s a mindségi mutatok javarészt
megfelelnek a kovetelményeknek

* atovabbi tesztelés soran nagyrészt a rendellenességek
kikiiszobolése folyik, a tesztelés lehet publikus

* esetlegesen kiegészitd funkcidk keriilhetnek implementalésra
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Verifikacio és validacio
Programvaltozatok

» kiadasra jelolt (release candidate, RC), vagy gamma:
funkcionalisan teljes, mindségi mutatoknak megfeleld

 kodteljes (nem kertil hozza ajabb programkaod, legfeljebb
hibajavitas)
* csak dinamikus teszteles folyik, és csak kritikus hiba esetén
nem keriil gyartasra
» vegleges (final, release to manufacturing, RTM): a kiadott,
legyartott valtozat

* nyilt forraskod esetén altalaban mar korabban publikussa
valik a (félkeész) szoftver

* a kiadast kovetden a program tovabbi valtozasokon eshet at
(Javitasok, programfunkcid bovités)
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Verifikacio és validacio
Teljesitménytesztek

» A teljesitménytesztek (performance test) soran a rendszer
teljesitményét mérjiik

» c¢zaltal a rendszer megbizhatosagat ¢s teljesitokepessegenek
(valaszidok, atviteli sebességek, erOforrasok felhasznalasa)
ellendrizziik kiilonboz6 mértékill feladatvégzes esetén

» vegezhetiink teszteket a varhato feladatmennyiség fiiggvényében
(load test), vagy azon tul ellendrizhetjiik a rendszer
tlir6képességét (stress test)

* ateljesitmeényt sokszor a hardver er6forrasok fiiggvényében
végezziik, amellyel megallapithato a rendszer skaldzhatosaga
(capacity test)
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Verifikacio és validacio
Tesztvezérelt fejlesztés

» A tesztvezerelt fejlesztés (test-driven development, TDD) egy olyan

fejlesztesi modszertan, amely a teszteknek ad elsObbseget a fejlesztés
soran

* afejlesztés 1epéser:
1. tesztesetek elkészitése, amely ellendrzi az elkészitendo kod
mukodését
2. az implementacido megvaldsitasa, amely eleget tesz a
teszteset ellendrzéseinek
3. az implementacid finomitasa a mindsegi elvarasoknak
(tervezesi €s fejlesztési elvek) megfelelden

* clonye, hogy magas fokl a kod lefedettsége, mivel a teszteknek
minden funkciora ki kell térnitik
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Verifikacio és validacio
Tesztvezérelt fejlesztés

tesztesetek programegység
létrehozasa véglegesitése
J/ [a mndség
Programegyses [finomitas sziikseges | megfelelo]
implementalasa
kodminos ég
[sikertelen] J/ ellendrzése
programegység
tesztelése

[sikeres]
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Verifikacio és validacio
A hibajavitas koltségei

Hiba felfedezésének helye
T T SR T : = '
A hibajavitas koltsege a hiba | & S .
felfedezésének helye (ideje) *§ ‘S B
figgvényében 3 S = S S
Q S g“ tQQ) AN
R B~ = ~ 1)
Kovetelmenyek 1x 3X 5-10x 10x 10-100x
B s Ix | 10x | 15x | 25-100x
helye
Implementacio 1x 10x 10-25x
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