
Titokmegosztásés
végesgeometriák

Ligeti Péter, Komputeralgebra tanszék, Informatikai Kar
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Bevezetés
I A titokmegosztó rendszerek a kriptoló-

gia egyik alapvető alkalmazási irányát
képezik. Olyan módszerek összességéről
van szó, melyekkel egy adott infor-
mációt (titkot) úgy tudunk szétosztani
a résztvevők között, hogy csak előre
megadott, kitüntetett csoportjaik képe-
sek rekonstruálni, az olyan részhalmazok,
melyek "nem megengedettek", pedig nem
jutnak semmilyen információhoz.

I Számtalan elméleti és gyakorlati alkal-
mazás ismert, öszetett kriptográfiai pro-
tokollok felépítésétől kezdve pénzügyi és
felhőalkalmazásokon át a szenzorhálóza-
tokig. Attól függően, hogy milyen kitün-
tetett részhalmazokat akarunk engedé-
lyezni, nagyon különböző sémákra van
szükség. Ezek általában valamilyen mé-
lyebb algebrai, geometriai vagy kombina-
torikai eredményen alapulnak.

I Célunk olyan konstrukciók kidolgozása
konkrét rendszerekre, amelyek számítási
kapacitás vagy szükséges tárhely szem-
pontjából optimálisak.

I Kódelmélet által motivált geometriai és
kombinatorikai problémákat is vizsgálunk.

Alkalmazás és együttműködések
Alkalmazások: A kutatás célja hatékony konst-
rukciók fejlesztése olyan esetekre, ame-
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vagy érzékeny adatok szétosztására van 
szükség, pl. küszöb aláírások, vagy 
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Problémák
I Milyen nagyobb gráf-osztályokra lehet pontosan kiszámítani a résztvevők által tárolt informá-

ció méretét a titokhoz viszonyítva?
I Ryoh Fuji-Hara and Ying Miao eredményeiből indulva, a titokmegosztási feltételekből lineáris

algebrai függetlenségi feltételeket kapunk.
I Milyen (véges test feletti) geometriai konstrukciók teljesítik a lineáris algebrai feltételeket az

egyes esetekben?
I A geometriai struktúrákra (pl. lefogó ponthalmazok) milyen stabilitási eredmények vannak?
I 4 kodimenziós Reed-Solomon kódok lista dekódolásához kapcsolódó geometriai kérdések

Titokmegosztás gráfokon
I A titokmegosztás résztvevőit egy G gráf

csúcsaival reprezentáljuk
I Résztvevők egy részhalmaza pontosan

akkor tudja visszaállítani a titkot, ha a
megfelelő csúcsok feszítenek élt

I A résztvevők által tárolt információ
méretét – a Shannon entrópiákkal
megadott – információs hányados méri:
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S
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I Cél σ(G) nem-triviális alsó és felső becs-
léseit megadni

I Felső korlát: konstrukciók – gráf-
felbontásokkal
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I Alsó korlát: entrópia módszer – LP az ent-
rópia és a titokmegosztás tulajdonságai 
alapján

I A két korlát megegyezik ⇒ pontos érték
az információs hányadosra

I A hányados a maximális fokszámtól függ
csak:

σ(G) =
maxv∈V d(v ) + 1
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I Konstrukciók aszimptotikusan legkisebb
gráf osztályokra, ahol az átla-
gos/legrosszabb Stinson-korlát éles

I 3 dimenziós példa az átlagos esetre:

Eredmények
I Több gráfosztály ú.n. információs hánya-

dosának pontos értékét meghatároz-
tuk, amely a szükséges tárhely egy
mérőszáma legrosszabb, illetve átlagos
esetben. Sikerült megmutatni, hogy a
mérőszám lényegében a maximális fok-
szám függvénye.

I Az ú.n. párhuzamos, ill. a hierar-
chikus modellre éles korlátokat bizonyítot-
tunk a lehetséges paraméterértékekre, és
további új konstrukciókat is megadtunk.

I Az úgynevezett Baer-részsíkokra,
azaz az alaptest négyzetgyök rendű
résztestjére épített projektív részsíkokra
támaszkodó egyik konstrukció egy
apró lineáris algebrai ötlettel jelentősen
továbbgondolható: magasabb fokú
testbővítéseket, ún. íveket és süve-
geket használva a Galois geometriák
elméletéből. Egy további, pici gráfos
leszámlálást igénylő konstrukcióban új
sémát sikerült megalkotni.

I Új, úgynevezett konjunktív multilevel
sémák esetén konkrét geometriai kon-
strukciót adunk olyan modellre, mely-
ben sok résztvevő van, akik (például) 3
diszjunkt csoportba sorolódnak (beosz-
tottak, középvezetők, felsővezetők), és
a titokhoz azok a részhalmazok férnek
hozzá, akik legalább 4 tagúak ÉS
legalább 2 vezetőt ÉS legalább 1 fel-
sővezetőt tartalmaznak. Az alkalmazott
módszerek algebraiak és geometriaiak,
véges testek feletti számításokon alapul-
nak, pl. ún. normális racionális algebrai
görbék ügyes összeépítésére épülnek.

I Stabilitási tételeket láttunk be Baer-
részsíkokra (azaz ha egy lefogó pont-
halmaznak kevés kitérő egyenese
van és kb. annyi pontja, mint egy
Baer-részsíknak, akkor kevés pont tör-
lésével/hozzáadásával egyenest vagy
Baer-részsíkot kaphatunk belőle)

I Meghatároztuk azon Reed-Solomon kód
extended coset leader weight enumerator
polinomját, amelynek ellenőrző mátrixa a
3-dimenziós tér normális racionális gör-
béje

Az Alkalmazásiterület-specifikus nagy megbízhatóságú informatikai
megoldások című projekt a Nemzeti Kutatási Fejlesztési és Innová-
ciós Alapból biztosított támogatással, a Tématerületi kiválósági program
(TKP2020-NKA-06, Nemzeti Kihívások Alprogram) finanszírozásában
valósult meg.




