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Neuralis Hal6zatok tamadasa

e A Meély Neuralis Halézatok (MNH) [1] teljesitenek a legjobban
a képfeldolgozasban.

® Sajnos érzékenyek tamadasokra [2, 3].

e Kicsit eltoljuk az inputot a koltséget maximalizalva
(osztalyozast elrontva).

+.007 x

. T +
- SVl 0.20) - ign(v.0(6,2,0)
“panda” “nematode” “gibbon”
57.7% confidence 8.2% confidence 99.3 % confidence

Szeghy D., Milacski Z

A Layered Group Basis Pursuit tdmadasokkal szembeni sta nak vizsgalata



Bevezetés
[e]e] Yolole}

Osszefoglalas

e Stabilitas: bizonyos nagysag, tetsz6leges zajra érzéketlen a
halé kimenet.

¢ Layered Basis Pursuit (LBP) [4, 5]: fejlettebb rekurrens
MNH osztalyozé; rétegeken beliil /1 norma regularizacié,
hogy ritka rejtett reprezentaciét adjon; stabilitasi tételek.

e Sajat eredmények:

® Layered Group Basis Pursuit (LGBP): LBP és tételek
kiterjesztése csoportos /; » és elasztikus ¢, ; » normakra,

® javitottunk a korlatokon,

® Kiterjesztés tobb rétegre a harom normatipus koziil tetszés
szerint valogatva,

® numerikus kisérletek szintetikus és valés adatokon,

® ipari minGségii szoftvercsomag,

® bekiildott publikacié: Conference on Mathematics of
Machine Learning.
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Architektirak

Mély Neuralis Halé (MNH) [1] Feedforward modell. Nagyjabél
ritka. Lehet konvoliciés is. Instabil.

Deep Neural Network
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Architektirak

Mély Neuralis Hal6 (MNH) [1] Feedforward modell. Nagyjabél
ritka. Lehet konvoliciés is. Instabil.

Layered Basis Pursuit (LBP) MNH rekurrens modell. Szigoriian
ritka. Stabilitasi tételek.
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Architektirak

Mély Neuralis Hal6 (MNH) [1] Feedforward modell. Nagyjabél

ritka.

Lehet konvoliciés is. Instabil.

Layered Basis Pursuit (LBP) MNH rekurrens modell. Szigortian

ritka.

Stabilitasi tételek.

Layered Group Basis Pursuit (LGBP) Uj, sajat. Mint az LBP,
de szigorian csoportos. Stabilitasi tételek.

Layered Group Basis Pursuit
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El6zmények

e Jel ritka kddolasa: X = DI a ||I'||p minimalitasa mellett

e Atirt feladat argming3||X — DT |3 + ~||T||1

e Stabilitas: Y = X + E és 'gp a (BP) eredménye, ha ||'gp|lo
elég kicsi és « alkalmas, akkor

® suppl gp C suppl
@ (BP) minimuma egyértelmi

© [[Iep — Tl < f(E)
O {i|[li| > f(E)} C supplgp

Szeghy D., Milacski Z. A., Féthi A., L&rincz A.

A Layered Group Basis Pursuit tamadasokkal szembeni stabilitasanak vizsgélata



Matematikai probléma
0

@® Matematikai probléema

Csoportok bevezetése
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Csoportok bevezetése

® MNH: T = f(DTX)
* BP: argmingi|| X — D[ + +|[T|1
® MNH = BP 0. iteracidja
* GBP: argmin;3|| X — DI ||3 + +I(T') ahol / egy konvex norma.
° BP=GBP, /=
® Nalunk £, {12, f,\7172 ahol
ITlIxz2 = ATl + (1 = A)[IT[2, A € (0,1). HaT € RM és
Gi,ie{l,... .k} az {1,..., M} egy particidja, és ['g, a G;
tartéhoz tartozé része I'-nak, akkor |[I'[|12 =>";|IFg |2
e fenti normakra (BP) neve Group Basis Pursuit (GBP)

® stabilitast szeretnénk ezekre a normakra
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Tétel (GBP stabilitas)

Legyen X = DT és Y = X + E egy perturbacicja és I'ggp a
(GBP) megoldasa ~y paraméter esetén az (1, {12, ()12 normak
valamelyikére. Tegyiik fel, hogy:

ITlo.st < cx3x (L + 2my)): if 1€ {|l -1,
a) IR PR,

Ixegllost < erdx(L+ py)), i 1=

b) ﬁHE”L <
ahol X a || -||x 1,2 norma paramétere, ha ezt hasznaltuk a (GBP)-ben

vagy A =1 ha {1, {1 normat hasznaltuk, és 0 < c < 1. Legyen

A def supp I' az /1 vagy £y 12 esetén és A, def supp xr,g az {12

esetén, ha Dy, maximalis oszloprangt, akkor

1,2,

Szeghy D., Milacski Z. A., Féthi A., Lérincz A.

A Layered Group Basis Pursuit tamadasokkal szembeni stabilitasanak vizsgélata



Matematikai probléma
ooe

Tétel (GBP stabilitas)

1) supp I'gep C supp A,
2) (GBP) megoldasa az egyértelmii globalis minimum.
Ha 7 = xis || E
3) ITespr — Tllo < mramipag

L, akkor

) {i | [ril > WHEH } C supp Teep,

ahol 3) és 4) esetén WHEHL < /\11+>‘C lE||L egy

gyengébb korlat (D) nélkiil.
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Tegyiik fel hogy:

X = DTy, (1)
Fl = D2F2a
I‘K,1 = DKFK-

Definicié (LGBP)

Layered Basis Pursuit (LBP) [4] els6ként megoldjuk a X = D;T';
(GBP) problémat a 1 paraméterrel és valamely megengedett
normaval (¢1, {12 vagy ¢y 12), melnek eredménye I';. Majd
megoldjuk a I’y = D-I', (GBP) problémat a v, paraméterrel és
esetleg egy masik megengedett normaval. A megoldast jeldlje I'y,
stb. Az utolsé vektor L'y az (LGBP) megoldasa. Jelslje vLCBP a ~;
paraméterek vektorat, /'BP a normak listajat és ALCBP
norma-paraméterek vektorat.
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Tétel (LGBP stabilitas)

Tegyiik fel, hogy X-nek van egy layered felbontisa van:

X = DTy,
I'y = DoI'5,
I'k_1 = DIk,

. YK
és Y = X + E a jel egy perturbacidja. Jeldlje {I‘;}' , % (LGBP)

1=
LBP LGBP . LGBP
/ A ,

normak és ~

megoldasainak halmazat az
paraméterek esetén.
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Tétel (LGBP stabilitas)
Tegyiik fel, hogy

\LGBP 1
2) Ti)llose, < Gipareer (1+ by )

ahol |[(Tj), |l ;. p, @ Di szotdrra nézve és c; € (0,1) egy megfelels

konstans, tovabba

b) vi = mﬁi—l,
2l

ahol o = | EllLp,, (Tk). .oy, 2 I(TK), g és

i 1+ AbGEP
G = eog( H(Fj)*||0,Dj+1 (1 +p (Dj)) /\J.LGBP (1 — Cj))' (2)
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Tétel (LGBP stabilitas)

Ekkor
1) supp I'; C supp (Ti),.
2) HI‘,‘-f‘,‘ < &,
L,D;

. 14-ALGEP A
3) {1 |1@)1> g1} € supp T,

4) I'; az adott paraméterek és normak mellett az egyértelmii
minimélis megoldasa (LGBP)-nek.
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Klasszifikacio

Tegyiik fel, hogy az (LGBP) megoldasara valamilyen
fi(Tk)=w Tk + B, i €{1,...,C} linearis osztalyozékat

alkalmazunk, ahol w; € RMx_j; € R.

Jeldlje O (X) ot fi (Tk) — max;; f; (T'x) a dontési hatartdl mért

tavolsagot X-re. Ekkor:

Kovetkezmény (LGBP klasszifikacié stabilitas)

Tegyiik fel, hogy az el6z6 tétel teljesiil Y = X + E-re és legyen
¢ = max;y; ||w; — wjl||, ahol w; a linearis osztalyozok silyai. Ha

1+ ALGBP
LGBP €K—1
1+ p(Dk)) A5 (1 = ck)

O (X) > ¢ (W) H(FK)*HO(

és I'yc az (LGBP) megoldasa Y -ra, akkor class (I'x) = class (I'x).

Szeghy D., Milacski Z. A., Féthi A., L&rincz A.

A Layered Group Basis Pursuit tamadasokkal szembeni stabilitasanak vizsgélata



Matematikai probléma
0ooo0e

Az (LGBP) hiba-akkumulacisjanak csokkentése érdekében
megmutattuk, hogy a [6] altal javasolt mddszerrel egyrétegiivé atirt
feladatra (mely megoldasa mas, mint az (LGBP)-jé) a (GBP)-hez
hasonlé hibaképlet kaphaté, ahol a minimalis és maximalis saly
aranya jelenik meg a képletekben
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Numerikus kisérletek

e Mivel a tételek feltételei szigortiak, az ezeken tulmutaté
lehet&ségeket numerikus kisérletekkel teszteltiik.

o Kisérleteket végeztiink az /1> normaval a Fast Gradient Sign
Method (FGSM) médszert alkalmazé tamadassal szemben [3].
o Osszehasonlitottuk a teljesitményeket MNH-val, amelyeknél

soft thresholding és group soft thresholding aktivacisét
hasznaltunk, illetve vizsgaltuk a BP és az LBP mddszereket.
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Szintetikus kisérletek

Szintetikus, 1 rétegii, teljesen sszekotott (fully connected) kisérlet,
pontos paraméterekkel:
Synthetic Robustness to FGSM Attack
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A GBP médszer feliilmalta az dsszes tobbit és tokéletes eredményt
ért el a vizsgalt zajtartomanyban.
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Valédi MNIST kisérletek

Valodi MNIST képek, 3 rétegii, konvoluciés kisérlet, tanult

paraméterekkel:
MNIST Robustness to FGSM Attack
1.00 -
> 0.95
o
o
g 0.90
.90 - T,
g T
= X
© 0.85- B /
[
o —— Layered Thresholding y=0.5
% R --%- Layered Basis Pursuit y = 0.25
< 0.80 —@ - Layered Group Thresholding y = 0.5
~¥-- Layered Group Basis Pursuit y = 0.25
0.75 -

0.0 05 1.0 15 2.0 25 3.0
FGSM Attack £, Bound &

Az LGBP kis perturbaciok esetén versenyképes az LBP-vel.
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Szoftver csomag

Ipari szabvany szintii szoftvercsomagot készitettiink PyTorch-ban
[7] az alabbiakra:

Mély Neuralis Halézat (MNH),

Basis Pursuit (BP),

Layered Basis Pursuit (LBP),

Group Basis Pursuit (GBP),

Layered Group Basis Pursuit (LGBP).

A korabbi cikkeknek ez hianyossaga volt, nehezen reprodukalhatéak
voltak.
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Koszonom a figyelmet!
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