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0sszefoglaldo az elmult 1 évrol
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Eredmények az elmult 1 évbol
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A csoport az elmult 1 évben
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Miért hasznos?

Leroviditheti a betanulasi idot

Hibamegoldasi idot csokkentheti
Tamogatja a csapatmunkat
Kddminoség javitasa
Megkinnyiti a mindennapos idoigényes feladatokat

Tamogatja a biztonsagos szoftverfejlesztést

Effective software maintenance
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Kod ellenorzés: bonyolultsag/minoség/stilus/
sériilekenységek/kiilonbozo tulajdonsagok



Statikus elemzo keretrendszer

Forditasi-ideju elemzések
Fiiggvények, valtozok, rekordok, stb. - E I e
Lithatosdg, hatokdr, dettartam INcrang

Statikus és dinamikus refernciak

Mellékhatasok
Adat- Vezérlés-folyam
Dinamikus fiiggvényhivas
Rejtett fiiggoségek

crlang For Erlang Inws..



Program fejlesztés tamogatasa ...

Szemantikus lekérdezések
Szottver bonyolultsagi metrikak
“Bad smellek” keresése
Duplikatumok keresése és eliminalas
Szottver klaszterezés
Fiigaoségek szamolasa és
vizvalizacidja
Biztonsagos programozas




Es sok eqyeb kutatas...

Folyamatok kapcsolatainak/izenetek 250 [ P
telderitése B
Program szeletelés tesztesetek sziirésére 2007 797 sharseimam_parmap.12.20
OTP viselkedések elemzése |/ arsesmxm_parmapps. 1220

Kod-visszafejtés A

Mintafelismerés és avtomatikus parhuzamositas A

Ad-hoc parhuzamositas N -
Elosztott programok elemzése és

transzformalasa | oos8BB308E "l enmemgmmz e
Stilus javitas o % a0 a0 a0 e w0 w0 a0

Statikus és dinamikus elemzések otvizése
“Green computing”



Code Checking - Kod ellenorzés

Mi volt eddig?
zemantikus Lekérdezo Nyelv

& | @ localhost , ‘ ' , +& B~ , Q JVL @

QUERIES

Query results mnesia.er|

]I~\"1l‘. "'[‘i”
P . . ierror, {badarg, EXtrakEnv;};}. -
[ ] +* Collapse all Expand all patched start([{Env, Vval} | Tail]) when is atom(Env) ->
: TR case mnesia monitor:patch env(Env, Val) of
(] ~* mnesia_monitor:patch _env/2 {error, Reason} ->

‘ 2: {error, Reason};
o mnesia monior:patch env(debug, Level NewVal ->
e palch env/2 22 - patched start(Tail)
end;
- patched start([Head | ]) ->
Database browser Seo filesystem ABETAL bl Lype; Hendll)
patched art([]) -»
& Show only erlang source files start().
lename hite ” stop() ->
case application:stop(7APPLICATION) of
» kernel-2.16.1 237 ok -> stopped;
» mnesia-4.8 {error, {not started, 7APPLICATION}} -> stopped;
: Other -> Other
end.

change_config(extra_db _nodes, Ns) when is Llist(Ns) ->
mnesia controller:connect nodes(Ns);
i change config(dc dump limit, N) when is number(N), N > @ ->
245 case mnesia lib:1is running() of
yes ->
mnesia lib:set(dc_dump Llimit, N),
{ok, N};
->
25€ {error, {not_started, ?APPLICATION}}
end:




Semantic Query Language

Seqit a hibakereséshen mods.funstname = open_logl.refs
kodwmegértéshen
tanulashan mods.funslname = readl.dynrefs

Bedpitett és testreszabhatd lekérdezések mods.funs.exprs.subltype=atom, value ~ “*error”]

A nyelv szemantikus entitasai koré épil

(modul, figgvény, valtozd, rekord, sth.) mods.funs.(calls)y
XPath-szeri mods.funs.(calls)+



Nem-trivialis lekérdezések

modsLname=mnesia_log].
funsLname=open_log].
refsl.paramlindex=11.

originltype=atom, value=decision_log]]

modsLhame=mnesia_log].
funs.exprs.subLiype=tuple,
L.sublindex=11.

originltype=atom, value =backup_argsil]



http:/pnyf.int.elte.hu/trac/reftactorerl/wiki/howto



Pesign rule-ok ellenorzése

mods.funstloc>901
modstwmax_length_of line>80]
modstno_tabs=falsel
mods.funs.is_tail _rec
mods.funsl.exprs.subltype=catch_exprl]
modstname=M1.funsl.called_bylwmodule/=M11
modstname “xyz.”1L.funs.callstnot (module *xyz.**)1]

modslname "mnesia.*"1.funsl.callstnot ((module "munesia.*") or (module in | erlang,application,lists 1)) 11



Bonyolultsag ellenorzése

num_of fun
function_calls_in
function_calls_out

max_depth_of _calling
max_depth_of_cases mods.funsl _
branches_of_recursion max_dept h ot _calling > 5]

mcCabe

Experimental: UCM, MI, Halstead, OPC



Sériilckenységek a lekérdezoben

unsecure_calls

unsecure_os_calls

unsecure_file_operations
unsecure_cowmpile_operations

unstable_calls

unsecure_process_linkage
unsecure_prioritization

unsecure_ets_traversal
unsafe_network

.. 16*1 checks in total

Selectors Short description

unsecure_calls Lists all the possible vulnerabilities
unsecure_interoperability | Lists interoperability related weaknesses
unsecure__concurrency Identifies concurrency related issues
unsecure_os_call Checks for OS injection

unsecure_port__creation | ldentifies port creation related issues

unsecure_file_operation | Lists unsecure file handling

unstable _call Shows possible atom exhaustion
nif_calls Identifies unsecure NIF calls
unsecure_port__drivers Lists the unsecure ddll usage

mods.funs.unstable _call

Selectors

Short description

decommissioned_crypto

Lists the legacy functions from crypto module

unsecure_compile_operations | Shows unsecure compile/code loading related operations

unsecure__process_linkage Lists unsecure process linkage

unsecure__prioritization

|dentifies unsecure process prioritization

unsecure__ets_traversal

Lists unsecure ETS traversal

unsafe__network

Checks for unsecure kernel related operations

unsecure_xml_usage

|dentifies unsecure xml parsing

unsecure_communication Lists unsecure communication related settings




Biztonsagos szoftverfejlesztés
tamogatasa

Motivacio: CodeChecker, Klockwork, SpotBugs,
SonarQube, CppCheck, OWASP eszkizok

Nem szandékos programozoi hibak felderitése Hogyan esindljak?
- Vinam.ikus meg{'i'gvglés
Sérilékenységi szabalyok definildsa - statious B e
(manvalis keresés, biztonsagi
tesztelés, code review)
- “By construction”
- Ellenorzo eszkozok
(statikus és dinamikusak is)



init() ->
{ok, ExtPrg} = io:read("Provide a program..."),

Erlanghoz...

Egyiittmikodési keépességbol fakado sebezhetoségek M and Port relatedissues

Unstable ets usage
Konkurens programozashol eredo hibalehetoségek  Mominio s wses

Unsafe kernel usage: allow, start, connect_node

Elosztott programozashol adodo sérilékenységek =~ JrsafeSSh niScontguration

{padding_check, false},
{beast_mitigation, disabled},
unchQCked Os Usage {fallback, true}

Injection tamadasi lehetoségek Unsafe e peration >

parse_xml (Input) ->
xmerl_sax_parser:stream(Input, []).

Meworia tulterhelést eredményezo tamadasi formak  oynamic atom ereation

XML parsing

parse_uri(Input) ->
http_uri:parse(Input, [{ipv6_host_with_brackets, truel}l).



Hogyan mukaddik?

Gyanus fiiggvényhivasok azonositasa az SPGn

Sériilekeny argumentumok szirése és ellenorzése
adatfolyam elemzéssel

Ismeretlen/nem biztonsagos forrasok megjeldlése

Tisztitd/biztonsagossa tevo miiveletek ellenorzése és szirés



Masodlagos elemzések

Optimalizalt grafbejarasok

Fals-pozitiv szirés/prioritizalas
Rekurziv végrehajtasi utak keresése

Konkurens végrehajtasok keresése

“CheckErl”




"blacklist" : ["_build"],
"rules" : |

d

"name" : "longfuns",
"type" : "sem-query",
"query" : "@mod.funs[loc>100]",

. . ' . "select" : {"dirs" : ["src"]}
i
.' {
"name" : "styleguidelines",
. "query-set" : "style",

"select" : {"group" : "@EALL"}

e

}

1,
9 "query-sets" : [

Auvtowmatizalas, Cl-ba illeszthetoség T

"queries" : [

{"query" : "macro-naming"},
{"query" : "state-for-otp-behaviors"},
1 8 I 4 [ & Y 4 ¥ 4 Y 4 {"query" : "no-nested-try-catch"},
KO"" e" l"fe ralhafo es hasznalhafo {"query" : "tail-recursive-servers"},
{"query" : "flush-message-box"},
{"query" : "tag-messages"},
{"query" : "no-imports"},
{"query" : "find-io-format"},
V4 s ¢ B 4 {"query" : "exported-without-spec"},
Konﬁ uraclo ala a" {"query" : "used-underlined-var"},
{"query" : "exported-functions-limit", "args" : [10]},

{"query" : "clauses-limit", "args" : [10]},
{"query" : "module-naming", "args" : ["~[a-z_]x*$"1},
{"query" : "function-naming", "args" : ["~[a-z0-9_]*$"1]1}

1}

Futo Refactorkrl szerverhez kapeoslodik RO

Valaszthatd output

drc_client:main(["-p PATH
-j PATH/out.json

-r \"style guidelines\"
PATH/config.json"]).




[#{results =>
#{args => [],query => <<"macro-naming">>,
results =>
m#{'module-name' => mnesia, result => ok},
#{'module-name' => mnesia_lib,
result =>
#{nok =>

[<<"native /usr/local/Cellar/erlang/23.3.4/1lib/erlang/lib/mnesia-4.19/src/mnesia_lib.erl: 7560-7630, 342,1-342,71\n">>]}},

#{'module-name' => mnesia_monitor,
result =>
#{nok =>

[<<"current_protocol_version /usr/local/Cellar/erlang/23.3.4/lib/erlang/lib/mnesia-4.19/src/mnesia_monitor.erl: 1817-1858, 86,1-86,42\n">>,

<<"previous_protocol_version /usr/local/Cellar/erlang/23.3.4/lib/erlang/lib/mnesia-4.19/src/mnesia_monitor.erl: 1861-1902, 88,1-88,42\n">>]}},

#{'module-name' => mnesia_controller, result => ok},

Detailed Results: style guidelines

"module-name": "mnesia_locker",
"result": {
"nok": [
"dbg \/usr\/local\/Cellar\/erlang\/23.3.4\/lib\/erlang\/lib\/mnesia-4.19\/src\/mnesia_locker.erl: 1320-1341, 59,1-59,22\n",
"match_oid_held_Tlocks \/usr\/local\/Cellar\/erlang\/23.3.4\/lib\/erlang\/lib\/mnesia-4.19\/src\/mnesia_locker.erl: 1674-1726, 71,1-71,53\n",
"match_oid_tid_locks \/usr\/local\/Cellar\/erlang\/23.3.4\/1lib\/erlang\/lib\/mnesia-4.19\/src\/mnesia_locker.erl: 1794-1846, 73,1-73,53\n",
"match_oid_sticky_locks \/usr\/local\/Cellar\/erlang\/23.3.4\/lib\/erlang\/lib\/mnesia-4.19\/src\/mnesia_locker.erl: 1934-1981, 75,1-75,48\n",

"match_oid_lock_queue \/usr\/local\/Cellar\/erlang\/23.3.4\/lib\/erlang\/lib\/mnesia-4.19\/src\/mnesia_locker.erl: 2076-2171, 77,1-77,96\n"

"module-name": "mnesia_index",
"result": "ok"

Index Query String Arguments Result
1 function-naming ["A[a-z0-9_]*$"] ok
2 module-naming ["Ala-z_]*$"] ok
3 macro-naming 1 error
Query 3

mnesia
ok
mnesia_lib
native /usr/local/Cellar/erlang/23.3.4/lib/erlang/lib/mnesia-4.19/src/mnesia_lib.erl: 7560-7630, 342,1-342,71
mnesia_monitor
current_protocol_version /usr/local/Cellar/erlang/23.3.4/lib/erlang/lib/mnesia-4.19/src/mnesia_monitor.erl: 1817-1858, 86,1-
86,42
previous_protocol_version /usr/local/Cellar/erlang/23.3.4/1lib/erlang/lib/mnesia-4.19/src/mnesia_monitor.erl: 1861-1902, 88,1-
88,42
mnesia_controller
ok
mnesia_subscr
ok
mnesia_sup
ok
mnesia_tm
ok
mnesia_locker
dbg /usr/local/Cellar/erlang/23.3.4/1ib/erlang/lib/mnesia-4.19/src/mnesia_locker.erl: 1320-1341, 59,1-59,22
match_oid_held_locks /usr/local/Cellar/erlang/23.3.4/lib/erlang/lib/mnesia-4.19/src/mnesia_locker.erl: 1674-1726, 71,1-71,53
match_oid_tid_locks /usr/local/Cellar/erlang/23.3.4/lib/erlang/lib/mnesia-4.19/src/mnesia_locker.erl: 1794-1846, 73,1-73,53
match_oid_sticky_locks /usr/local/Cellar/erlang/23.3.4/1lib/erlang/lib/mnesia-4.19/src/mnesia_locker.erl: 1934-1981, 75,1-75,48
match_oid_lock_queue /usr/local/Cellar/erlang/23.3.4/lib/erlang/lib/mnesia-4.19/src/mnesia_locker.erl: 2076-2171, 77,1-77,96
mnesia_index
ok




PRC Client

Szemantikus lekérdezések
Sériilékenységek
Beépitett ellenorzések

clause-limit
exported-functions-limit
exported-without-spec
used-underlined-var
find-function-call
find-io-format
no-imports
tag-messages
flush-message-box
tail-recursive-servers
macro-naming
no-nested-try-cateh
module-naming
function-naming
state-for-otp-behaviours



3 f() —

Kod-visszafejtés  : wommsn

Disassembled
BEAM

'

Intermediate
representation
(IR)

Miért?
Fiigaoséaek /sériilckenységek detektalasa

Hogyan?

Control
flow graph
(CFG)

Static single
assignment
(SSA)

Structural
analysis

Extended
A-normal form
(ANF)

'

Erlang
syntax tree

O 00 N O n

10
11
12
13
14
15
16

[{function,f,9,2,
[{label, 1},
{line, 1},
{func_info, {atom,mapsf2o0}, {atom, f}, 0},
{label, 2},
{move, {literal,#{a => 1,b => 3,0 => "4"}},{x,0}},
{get_map_elements, {f,3}, {x,0},{1list,[{atom,a}, {x,0}1}},
{move, {literal,#{a => 1,b => 3,0 => "4"}},{x,1}},
{get_map_elements, {f,3},{x,1},{1ist, [{atom,b}, {x,1}1}},
{move, {literal,#{a => 1,b => 3,0 => "4"}},{x,2}},
{get_map_elements, {f, 3}, {x,2},{1list,[{atom, 0}, {x,2}1}},
{test,is_eq_exact,{f,3},[{x,0},{integer,1}1},
{test,is_eq_exact,{f,3},[{x,1},{integer,3}1},
{test,is_eq_exact,{f,3},[{x,2},{1literal, "4"}1},
{move, {literal,#{a => 1,b => 3,0 => "4"}},{x,0}},
return,
{label, 3},
{line, 2},
{badmatch, {1literal,#{a => 1,b => 3,0 => "4"}}}1},

f() —
X0 1 = #{a=>1, b=>3, o0=>"4"},
X100_1 = is_map_key(1, X0_1),

if
| (((((X100_1 == true andalso is_map_key(2, #{a=>1, b=>3, 0=>"4"}) ==
true) andalso is_map_key(3, #{a=>1, b=>3, 0=>"4"}) == true) andalso
map_get(1, X0_1) =:= a) andalso map_get(2, #{a=>1, b=>3, o0=>"4"}) =:=
b) andalso map_get(3, #{a=>1, b=>3, o=>"4"}) =:= "c") —>
X0 3 = #{a=>1, b=>3, o0=>"4"},
X0 _3;
true —> throw({decompiled_exception, badmatch})
end.



-module(examplel).

: =export([foo/2]).
 GREEE W g ¥¢ s /4 /4 /4 g & . foo(A, B) ->
Futasi ideju hibak forrasanak felderitése gnae
Vezérlés-folyam graf alapy végrehajtasi it alapjan e
Célzott szimbolikus végrehajtas a megszoritasok ond.
Kinyerésére |
Z3 hasznalat [C=avB]

A tutasi ideji hiba figyelembe vétele

Output: végrehaijtasi Ut, mely a hiba elofordulasahoz vezet




code checking

IDE integration |
error_detectionweb_interface
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ple.inf.elte.hu/erlang

A legfrissebb K+F eredmények hamarosan belekeriilnek a publikus releasbe is


http://plc.inf.elte.hu/erlang

KOSZONOM A FIGYELMET!
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