Tantargy neve: Cryptography and security Kreditértéke: 5 kredit

A tantargy besorolasa: kitelezéen valaszthato

A tantargy elméleti vagy gyakorlati jellegének mértéke, ,,képzési karaktere: 2+3 (kredit%)

A tandra tipusa: ea. / gyak. / konz. és éraszama: 2 / 2 / 1 az adott félévben,
(ha nem (csak) magyarul oktatjak a targyat, akkor a nyelve:)
Az adott ismeret tadasaban alkalmazand6 tovabbi (sajatos) médok, jellemzék (ha vannak): -

A szamonkérés modja (koll. / gyj. / egyeb): koll
Az ismeretellenérzésben alkalmazandé tovabbi (sajatos) médok (ha vannak): -

A tantargy tantervi helye (hanyadik félév): 4. félev, 5. felév

Elétanulmanyi feltételek (ha vannak): Discrete mathematics |

Tantargy-leiras: az elsajatitand6 ismeretanyag tomdor, ugyanakkor informalo leirasa

From the theoretical point of view, this course gives introduction to the mathematical and computer
science background necessary for simple cryptographic primitives. From the practical point of view,
basic cryptographic protocols and complex systems were presented through several application areas.
Syllabus: security and privacy basics, risc modeling, hard problems, factorization, discrete logarithm
problem; primality testing and attacks; symmetric crypto, one-time pad, blockcipher, streamcipher;
public key crypto, RSA, Diffie-Hellman key exchange, hash functions, MAC, digital signatures.

A legfontosabb kotelezs, illetve ajanlott irodalom (jegyzet, tankonyv) felsorolasa
bibliografiai adatokkal (szerzé, cim, kiadas adatai, (esetleg oldalak), ISBN)

Bruce Schneier: Applied Cryptography — Protocols, Algorithms, and Source Code in C, ISBN 978-1-
119-09672-6

Jonathan Katz, Yehuda Lindell: Introduction to Modern Cryptography: Principles and Protocols, ISBN-
13: 978-1584885511

Azoknak az eldirt szakmai kompetenciaknak, kompetencia-elemeknek (tudas, képesség
sth., KKK 8. pont) a felsorolasa, amelyek kialakitisahoz a tantargy jellemzéen, érdemben
hozzajarul

pl.:
a) tudasa
- Ismeri az informatikai szakter(let tudasanyagat megalapozé altalanos és specifikus
matematikai, szdmitastudomanyi elveket, tényeket, szabalyokat, dsszefliggéseket, és
eljarasokat.
- Ismeri az informatikai szakteriilet tervezési, fejlesztési, miikodtetési és iranyitasi
folyamatainak alapveté feladatmegoldasi elveit, mddszereit és eljarasait, kiilonosen a kovetkezd
tertileten: informéaciobiztonsag.
- Rendelkezik az informatikai szakteriilet megfelelé szakspecifikus eszkozeinek
ismeretével az eszkdzok kivalasztasahoz és a feladatok elvégzésehez, kilondsen aldbbi terileten:
informécidbiztonsag.
b) képességei
- Képes az altalanos és specifikus matematikai, szamitastudomanyi elveket, tényeket,
szabalyokat, 0sszefliggeseket alkalmazni informatikai szakteruleten.
- Képes az informatikai szakterulet tudasanyagat alkalmazni algoritmusok tervezésére,




elemzésére és implementalasara a legfontosabb programozasi paradigmak figyelembe
vételével.

- Képes az informatikai szakterulet tudasanyagat alkalmazni informaciobiztonsagi és
kriptogréafiai problémak esetében.

- Képes informatikai tudasat az elsajatitott matematikai, szamitastudomanyi elvek, tények,
szabalyok, eljarasok alapjan folyamatosan fejleszteni.

Tantargy feleldse (név, beosztas, tud. fokozat): Ligeti Péter, egyetemi adjunktus, PhD

Tantargy oktatasdba bevont oktatd(k), ha van(nak) (név, beosztas, tud. fokozat):




