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1. Bevezetd

A dolgozat célja a szerzének a PhD fokozat megszerzését kivetSen elért tu-
doményos eredményeinek rovid, velGs Gsszefoglalasa, tézisfiizete. Az eredmé-
nyeket tobb szerzétarsammal kozosen dolgoztuk ki, majd a [4, 5, 13, 14, 15,
19, 21, 22, 25, 26| publikaciokban tettiik kozzé. A szertedgazo témék, vala-
mint terjedelmi korlatok kévetkezményeként az tjabb, egy témakorbe illesz-
kedd eredmények bemutatésanal torekedtem pontosabb, részletesebb képet
adni, a tobbi téménal elsGsorban a motivacié és az alapotlet "dallamanak"
atadasara szoritkoztam.

A matematika kiilonbozd teriileteinek talalkozasa gyakran érdekes prob-
lémakat és megoldasokat sziil. A kriptografidnak elsé pillantasra nem sok
koze van a kombinatorikdhoz, mivel a hagyomanyos kriptografiAban elsGsor-
ban szamelméleti, algebrai vagy statisztikai 6tleteket hasznélnak. Azonban
szamos kombinatorikai modszernek és strukturanak lehet fontos szerepe az
elméleti és alkalmazott kriptografia kiilonbozé teriiletein. Kutatdsaim so-
ran tisztan kriptografiai problémak vizsgalatan tal az ilyen metszéspontok
felfedezése és kiaknazasa volt a cél. Tobb témakorrel foglalkoztam kutaté-
saim soran, melyek alapvet&en két nagyobb csoportba sorolhatoak: tisztéan
kriptografiai probléméak (2. fejezet), valamint kombinatorikai modszerek a
kriptografiaban (3. fejezet).

A dolgozat felépitése a kovetkezd. A bevezetést kovetGen témakoron-
ként a lényegesebb elért eredmények prezentacioja kovetkezik. Ezen fejezetek
talnyomé hényadaban az alapfogalmakat és a megoldand6 problémat csak
informalisan érzékeltetem, mig a részletesebben targyalt titokmegosztésok
problémakor (3.2 alfejezet) esetében sziikséges fogalmakat precizebben is is-
mertetem. Végiil, de nem utols6 sorban a jelenlegi kutatasokrol is szot ejtek.
Az aldbbiakban bemutatott eredmények tobbszerzds publikaciokban jelentek
meg, mind kézos munka gyiimolcse, ezért nehéz lenne valamely protokollt
vagy tételt egyetlen személyhez kotni. A dolgozatban azokat az eredmé-

nyeket fogom téziseknek nevezni, amik egyrészt lényeges hozzédadott értéket



képviselének gondolok az adott témaban, mésrészt amelyek keletkezésében

jelentGs szerepem volt.

2. Kriptografiai problémak

2.1. Ebédel6 kriptografusok

Egyrészt kevés résztvevss, kriptografiailag biztonsagos algoritmusok kidolgo-
zasaval foglalkoztam. A témakorhoz kapcsolodo egyik eredmény egy bizton-
sagos kevés résztvevis protokoll javitésa, illetve erre épiils alkalmazasok ki-
dolgozasa. A feladat az ugynevezett ebédeld kriptogrdifusok probléméra adott
megoldas [11], az anonim broadcast csatorna, amely arra ad eljarast, hogyan
lehetséges tobb résztvevének egyetlen bitet anonim moédon elkiildeni kizaro-
lag broadcast iizenetek segitségével. Az eredeti cikkben ismertetett brillians
alapotletnek vannak azonban héatranyai is, elsGsorban a teljes anonimitasnak
koszonhetGen.

Az eredeti protokoll hidnyossagait egy ujfajta megkozelitéssel sikeriilt ja-
vitani és felhasznalni tobb alkalmazas (szavazas, illetve arverés) esetén is. A
kidolgozott protokoll alapotlete szerint egy helyett harom kiilonb6z6 csoport-
ban is lejatsszuk az ebédels kriptografus alap-protokollt, ezzel meggétolva a
lehetséges visszaéléseket. ElGszor egy kisebb méretli csoportban szamolunk,
ami mindossze arra szolgél, hogy a résztvevsk lefoglaljak a késébbiekben &l-
taluk hasznalt "rekeszeket", vagyis azt a részét az iizenetnek, ahova a sajat
inputjaikat tehetik majd. A masodik kor egy elkotelez&dést valosit meg,
ahol a tényleges tizenet (és a megfelel6 csoport) egyiranyt homomorf képé-
vel szamolnak a résztvevek. Végezetiil egy kozonséges ebédels kriptografus
protokollt futtatnak, imméron a tényleges iizenettel, ami a homomorf képek
alapjan ellendrizhets is. A protokoll segitségével tetszdleges ilizenet anonim
kiildésére lehetGség nyilik, aminek egyik nem-trividlis alkalmazasaként ke-

vés résztvevls szavazasi protokollt dolgoztunk ki. A Bérasz Mihallyal, Loja



Krisztinaval, Mérai Laszloval és Nagy Daniellel k6zos munkéat folyodiratcikként
[4], illetve magyar szabadalomkeént [3] publikaltuk.

A javitott protokoll masik alkalmazéasa egy specialis arverezérendszernek,
az ugynevezett boritékos versenytargyalds biztonsiagos megvalositasara ad
megoldast. Ebben a valtozatban anonim moédon licitalnak a résztvevsk ugy,
hogy az arverés végén a liciteknek minden kiils6 és belsd résztvevd szaméra
Osszehasonlithatonak kell lennitik. Csalasok elkeriilésének érdekében megkd-
veteljiik azt is, hogy a nyertes személye az Gsszes tobbi résztvevs osszefogéasa-
val kiderithets legyen, erre adott megoldasunk az tgynevezett mérges tomeg
protokoll, ami tovabbi alkalmazésokban is hasznos lehet. A Bardsz Mihallyal,
Mérai Laszloval és Nagy Daniellel k6z6s munkabol publikacio [5], valamint
magyar szabadalom [2| késziilt.

Mind a szavazo6, mind az arverezérendszer esetében tobb biztonsagi krité-
riumot kellett teljesitenie a rendszereknek. A résztvevék anonimitasan feliil
minden résztvevének és kiils6 megfigyel6nek egyméstol fiiggetleniil meg kell
tudnia gy6z6dni a protokoll eredményének a helyességérdl, tovabba senki-
nek ne legyen modja megsérteni a szavazas/arverés titkossagat, viszont ki
lehessen deriteni a nem szabalyos résztvevdk kilétét. Ezeken feliil 1ényeges
feltétel volt, hogy a protokollok miikodéséhez ne legyen sziikség megbizhato
harmadik félre, minden szamitéast a résztvevéknél 1év6 korlatozott erdforrasu
eszkOz végez. A javasolt protokollokra sikeriilt megmutatni, hogy kielégitik a
fenti kovetelményrednszert sztenderd biztonségi feltevések teljesiilés esetén,
dgymint a random ordkulum, illetve a szamitdsi Diffie-Hellman feltevések.
Mivel minden egyes biztonsagi kritérium teljesitésére vonatkozo allitast itt

nem kivanok felsorolni, igy az alabbi osszefolgal6 téziseket mondhatjuk ki:

1. Tézis (Szavazo6 rendszer biztonsaga [4]). A [}/ szavazd rendszer tel-
jesiti a felsorolt biztonsdgi kritériumokat, feltéve, hogy a random ordkulum
feltevés, valamint a megfeleld csoportban a szamitdsi Diffie-Hellman feltevés

teljestil.



2. Tézis (Arverezs rendszer biztonsaga [5]). Az [5] drverezé rendszer
teljesiti a felsorolt biztonsdgi kritériumokat, feltéve, hogy a random ordkulum
feltevés, valamint a megfeleld csoportban a szamitdsi Diffie-Hellman feltevés

teljestil.

2.2. Egy alkalmazas: SIREN

Masodikként nyilt hal6zatokat hasznald biztonsagos adatmegosztassal fog-
lalkoztam. Ide kapcsolodd eredmény egy titokmegosztasokra épiils eljaras,
amelyben a felhasznalok eltitkositott érzékeny adatait csak az altaluk megha-
tarozott felhasznaloi csoportok képesek visszafejteni sziikség esetén. A Kasza
Péterrel és Nagy Adammal kozos eredményeket publikaltuk [25], [26].

Az alkalmazas célja érzékeny adatok biztonsigos szétosztasa a rendszer
felhasznal6i kozott oly modon, hogy az adatokat csak elére meghatéarozott
jogosult résztvevsk (illetve azok valamely koalicioi) tudjak visszaallitani,
amennyiben az adat kiild§jétsl egy tovabbi, tin. "riasztas” iizentet kapnak.
Példék ilyen riasztasra extrém értékek valamely okoseszkoz altal mért egész-
ségiigyi adatban (vércukorszint, vérnyomas, stb.), vagy egy egyszeri segély-
hivéas fizikai tamadas vagy roham esetén. Az adatok tarolasa elosztottan
torténik, nem egy kozponti szerveren, a rendszer biztonsaga nem fiigg sem-
milyen megbizhaté harmadik féltsl. A rendszer f6 kommunikacios csatornai
a peer-to-peer (P2P) és friend-to-friend (F2F) halozatok, {6 kriptografiai épi-
tGelemei a titokmegosztds és szimmetrikus titkositasi primitivek.

Kommunikacios oldalrol egyrészt a P2P hélézatok decentralizalt, elosz-
tott halozati architekturajat hasznaltuk fel az adatmegosztésra, lizenetek
fel /letoltésére és keresésére. A F2F halozat egy specialis privat P2P halo-
zat, amelyben a felhasznalok csak az altaluk ténylegesen ismert résztvevek-
kel (,,baratokkal”) vannak kézvetlen kapcsolatban. A F2F héalozatok tovabbi
lényeges tulajdonsaga, hogy senkinek nincs informacioja arrél, hogy a bara-
tainak a korén tul kik vesznek részt a halézatban, igy a haldzat mérete az

anonimitas megsértése nélkil névekedhet.



Titokmegosztasokrol részletesen és precizen lesz sz6 a 3.2 alfejezetben,
igy itt csak az altalunk hasznélt speciélis esetnek, az tgynevezett t-kiiszob
titokmegosztisnak az informalis lefrasat adjuk meg. A feladatunk valamely
titkos informéaciot szétosztani a rendszert hasznalé n résztvevsd kozott oly
modon, hogy t vagy annal tobb felhasznald képes legyen visszaallitani a ti-
tok az altala ismert informacié-részekbdl, mig ¢-nél kevesebben ne legyenek
erre képesek. Ha a méasodik feltételnek a lehets legerGsebb valtozata is igaz,
jelesiil a résztvevék barmely, t-nél kisebb méretd részhalmaza altal birtokolt
Osszes informacio fiiggetlen a titoktol, akkor tékéletes t-kiiszob titokmegosz-
tdsrol beszéliink.

A protokoll harom {6 fazisbol all. Els6ként az adatkiilds felhasznald egy
ideiglenes kulcs segitségével eltitkositott iizeneteket tolt fel a P2P halézat-
ba, majd az ideiglenes kulcsnak a baratokkal vett paronkeénti k6zos kulcsokkal
eltitkositott paldanyait szétosztja a F2F halézatban egy titokmegosztas alap-
jan (itt a ¢ kiiszob a konkrét alkalmazastol fliggd, valtoztathaté paraméter).
Masodik koérben a riasztast kdvetGen mindenki feltolti a P2P hélozatba a sa-
jat titokrészeket és letolti a tobbi hianyzot. Végezetiil a letdltott adatokbol
a kozos kulcs segitségével visszafejtik az ideiglenes kulcsot, majd az eredeti
uzenetet.

A rendszertdl megkovetliink tobb biztonséagi kritériumot is. Egyrészt leg-
alabb t megbizhat6 barat esetén minden barat vissza tudja allitani az eredeti
titkositatlan iizenetet. Masrészt a riasztast megel6zéen semmilyen ¢-nél ki-
sebb méreti koalicié ne tudjon meg semmit az ideiglenes kulcsrol. Végezetiil
azon felhasznaloknak semmilyen részhalmaza ne tudjon meg semmi informa-
ciot az eredeti lizenetrdl, akik nem barétai a kiildének a F2F halozatban. A
kidolgozott rendszer a megfelels feltevések mellett kielégiti a kdvetelménye-
ket:

3. Tézis (SIREN biztonsaga [25, 26]). Ha az tzenetkildd fél a proto-

kollban tokéletes t-kiiszob titokmegosztast, valamint biztonsdgos titkositdst



haszndl, akkor a SIREN rendszer [25, 26] teljesiti a felsorolt biztonsdgi kri-

tériumokat.

3. Kombinatorikai médszerek a kriptografiAban

3.1. Biztonsagos hal6zati kddolas és véges geometria

Itt az alapfeladatunk, hogy egy kommunikaciés halozatban egy forrashol tobb
nyel6hoz egyszerre elkiildott informacié mennyiségét maximalizaljuk. Kzt
egy Ahlswede és tarsai [1] altal javasolt 6tlet alapjan tgy lehet elérni, hogy a
koztes csticsok egyszeri linearis miveleteket végezhetnek a bejovs adatokon,
majd azt kiildik tovabb. Egy ilyen kédolast akkor neveziink k-biztonsdgosnak,
ha az ellenség barmely, & méreti élhalmaz lehallgatdsaval nem jut semmi
informéaciohoz. Cai és Yeung [10| megoldasaban a forrasnal véletlen zajt
kevernek az lizenethez lineéris operatorok segitségével, ezzel garantalhato a

biztonsag kellen nagy méreti test felett:

1. Tétel (Cai és Yeung [10]). G = (V, E) hdlozatra létezik F test feletti

k-biztonsdgos linedris hdlozati kdodolds, ha |F| > (‘f').

Adoédik a kérdés, hogy lehetséges-e ezen javitani, akar nemlinearis, akar
szofisztikaltabb lineéaris konstrukciok segitségével. A probléma véges geo-
metriai atfogalmazaséval, valamint affin egyenesekre vonatkozo Osszefiiggé-
sek felhasznéalasaval sikeriilt megmutatni, hogy nem lehet elérni az tgyne-
vezett univerzdlis biztonsdgot, azaz tetszbleges (de lineéris) halozat esetén
k-biztonsagos modon elrejteni az eredeti iizenetet a forrdsnal. Ennek az egy-
szertibb esete, hogy linearis operatorokkal nem lehet megoldani, az izgalma-

sabb eset a nemlinearis operatorok kérdése, ami szintén nem lehetséges:
4. Tézis ([19]). Nem létezik univerzilis k—biztonsdgos hdldzati kddolds.

Ezen feliil a 1étez6 linearis konstrukcidkon javitottunk, lefogd halmazok

keresésével sikeriilt a fenti korlatot [10] feljebb tornaszni:
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5. Tézis ([19]). G = (V, E) hdlozatra létezik F test feletti k-biztonsdgos li-
nedris halozati kédolds, ha |F| > (‘f') —k+1.

Végezetiil ismert halozat esetében megadtunk egy algoritmust, ami els-
allitja a biztonsagos halozati kodolast. A Fancsali Szabolccsal kézos eredmé-

nyekbdl nemzetkozi folyoiratcikk sziiletett [19].

3.2. Titokmegosztas grafokon
3.2.1. Alapfogalmak

Egy altaldnos titokmegosztasi séma esetében valamely titkos informaciot kell
szétosztani a rendszer résztvevdsi kozott oly modon, hogy azt csak bizonyos
meghatarozott részhalmazaik tudjak visszaallitani. Precizebben, adott a
résztveviknek egy P véges halmaza, valamint egy hozzdférési strukturdinak
nevezett A C 27 felszallo részhalmazrendszer (azaz A € A és A C B esetén
B € A). A elemeit kvalifikalt részhalmazoknak nevezziikk. Egy adott hozzafé-
rési struktirahoz tartozo titokmegosztastol megkoveteljiik, hogy a kvalifikalt
részvevek egyiitt vissza tudjak allitani az eredeti titkot a sajat titokrésze-
ikbél, mig a nem-kvalifikdltak ne legyenek erre képesek. A tovabbiakban
kizarolag tokéletes titokmegosztasokkal foglalkozunk, ahol a nem-kvalifikalt
részhalmazok résztvevsi semmilyen valodi informéciot nem tudhatnak meg a
titokrol:

1. Definicié. Az A hozzdférési struktiurdt megualdsito S tiokéletes titokmeg-
osztas kozos eloszlasi & : Vi € P és & véletlen valosziniségi vidltozok egyiit-

tese, amire
(i) ha A€ A, akkor {&; i € A} meghatdrozza &;-1;

(i) ha B ¢ A, akkor {&; : i € B} figgetlen &s-tdl.



(Itt a trivialis esetek elkeriilése érdekében feltessziik, hogy az & titok 1
valoszintiséggel nem konstans.)

A titokmegosztast elGszor két fiiggetlen cikkben vezették be, mindkét
esetben a 2.2 fejezetben emlitett ¢-kiiszob titokmegosztasokat vizsgaltéak, ahol
A ={ACP:|A| >t} Shamir |27] egyszerd konstrukcioja Lagrange inter-
polaciora épiil, Blakley [6] megoldéasa véges dimenzios vektorterek hipersik-
jainak metszési tulajdonsagait hasznalja.

Egy titokmegosztési séma bonyolultsagat azzal mérjiik, hogy a legjobban
terhelt résztvevének mennyi informéciot kell megjegyeznie a titokhoz képest.
Ezt a mennyiséget a szakirodalom informdcids hanyados vagy komplexitds
néven targyalja. A témakor egyik legizgalmasabb és legnehezebb kérdése
ennek a hanyadosnak a meghatéarozasa vagy legalabb becslése adott halmaz-
rendszer esetén. Legyenek a & diszkrét véletlen valtozd m lehetséges értéke
x1,..., T, a megfelels valoszintségek pedig p; = P(§ = x;). A £ méretét ha-
gyomanyosan az informacidtartalmaval, avagy a Shannon entrépidjdval mér-

juk: H(&) = > p;log p;, . Ezek alapjan az alabbi preciz definiciot adhatjuk:

2. Definicié. Az A hozzdférési struktira informdcids hdanyadosa

. H(&)
o(A) = infmax g0

ahol az infumumot az A-t megualdsito dsszes S tokéletes titokmegosztdsra kell

neznt.

Megjegyezziik, hogy a szakirodalomban gyakran a fenti mennyiség recip-
rokat, az ugynevezett informdcids rdtat vizsgaljak. Jelen miiben (valamint
a kapcsolodo cikkekben) két f6bb ok miatt dontottiink informécios hanya-
dos terminologia hasznalata mellett. Egyrészt a legfrissebb, grafalapi rend-
szerekre vonatkozé irodalomban ez az elterjedtebb, mésrészt a felhasznélt
modszereknek és otleteknek sokkal intuitivebb és szemléletesebb bemutata-

sét teszi lehetévé.



Vegyiik észre, hogy tetsz6leges hozzaférési strukturat a felszallo tulajdon-
sag miatt a minimaélis elemei karakterizalnak, ezaltal minden ilyen rendszer
leirhat6 egy H = (P, min A) hipergraffal. Ha a rendszer minimalis elemeinek
mérete kettd, akkor grdaf alapi rendszerrdl beszéliink. Valoban, ha egy hoz-
zaférési strukturdban csak 2-elemd minimalis elemek vannak, annak megfelel
egy graf és forditva: G = (V, E) véges, egyszerii graf esetén a csiucsoknak fe-
leltessiik meg a titokmegosztas résztvevéit, majd tetszdleges résztvevéhalmaz
legyen kvalifikalt, ha a megfelels csticshalmazban van él. Gréafalapu titokmeg-
osztésoknal a hozzaférési struktura helyett magéra a grafra hivatkozhatunk,
illetve egy adott G graffal leirhato rendszer informéacios hanyadoséara a o(G)
jelolést hasznaljuk. Erdemes észrevenni, hogy egy adott cstcs elséfokit szom-
szédai a titokmegosztéas szempontjabol egyenranguan viselkednek (ugyanazt
a titokrészt kaphatjak), ezért a tovabbiakban feltessziik, hogy barmely cstcs-
ra legfeljebb egy levél illeszkedik.

A graf alapu rendszerek informacios hanyadosaival kapcsolatos eredmé-
nyek alapvetéen két csoportba sorolhatoak: konkrét, kis grafokra vonatkozo,
illetve altalanos graf-osztalyokra vonatkozo eredmények. Legfeljebb hat csi-
cson az Osszes grafra meghataroztak az informéacios hanyadost [23, 8, 9, 32,
31, 20|, mig legfeljebb kilenc cstucsu grafokra sporadikus eredmények ismertek
[33, 29, 17, 28]. Altalanos eredménybdl joval kevesebb van, ilyen Blundo és
tarsai d-regularis grafok egy rekurziv csaladjara [7|, Csirmaz hiperkockékra
és d-dimenzios racsokra [12], valamint Csirmaz és Tardos fakra [16] vonatko-
z6 eredményei. A kovetkezGkben az informacioés hanyados meghatérozasara

felhasznalt f{6bb modszerek ismertetése kovetkezik.

3.2.2. Moédszerek: entropiak és felbontasok

Egy rendszer informéciés hanyadosanak pontos kiszamitasa akkor lehetséges,
ha olyan also és felsG becsléseket tudunk bizonyitani, amelyek egybeesnek.

A két iranyu becsléshez teljesen eltérd eljarasok hasznalhatoak.



Az informaciés hanyados als6 becslésének egyetlen, jelenleg ismert mod-
ja a Blundo és tarsai altal bevezetett, igynevezett entrépia mddszer [8]. A
modszer a Shannon entropia és a tikokmegosztas néhany alaptulajdonsagan
alapul és a kovetkezSképpen foglalhato 6ssze. Definidljuk a résztvevék min-

den A részhalmazara az alabbi f valosértéki fiiggvényt:

_H{& i€ A})

fla) = o 0

Ezzel a jeloléssel az infoméacios hanyados az {f(i) : i € P} maximalis
értéke. Az entropia fliggvény sztenderd tulajdonségait felhasznélva konnyen
megmutathatod, hogy az aldbbi, ugynevezett Shannon egyenldtlenségek min-

den résztvevé-halmazra igazak:

1. Allitas (Shannon egyelnétlenségek). Legyen f : 27 — R az 1-ben
definidlt fiiggvény. Ekkor minden A, B C P esetén igazak az aldbbiak:

(a) f(0) =0, valamint dltaldban f(A) > 0 (pozitivitds);
(b) ha AC B CV, akkor f(A) < f(B) (monotonitds);
(c) f(A)+ f(B) > f(AN B) + f(AU B) (szubmodularitds).

(d) ha A C B, A fiiggetlen csiicshalmaz, de B nem, akkor f(A)+1 < f(B)
(erds monotonitds);

(e) ha sem A, sem B nem figgetlen csicshalmaz, de AN B mdr az, akkor
flA)+ f(B) > 1+ f(ANB) + f(AU B) (erds szubmodularitds).

Most az a cél, hogy belassuk, hogy bdrmely f valos értéki fiiggvény-
re, amely teljesiti az (a)—(e) tulajdonsagokat, létezik egy i résztvevs, akire
f(@) > r. Mivel a titokmegosztasbol kapott fliggvények is teljesitik ezeket,
ezért az informacios hanyados is legalabb r. Eme altalanos modszer nagy hat-

réanya, hogy a Shannon egyenlGtlenségekbdl felirt LP feladat mar kis méret
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grafok esetén (8-9 cstcs) is gyakorlatban megoldhatatlan. Altatlanos kor-
latok bizonyitasahoz ezért a konkrét rendszerben szimmetridkat vagy egyéb
strukturélis tulajdonsagokat kell keresni, amivel a feladat mérete lényegesen
redukalhato.

Masrészt tetszéleges titokmegosztasi konstrukcid egyben egy felsé kor-
latot is ad az informacioés hanyadosra. Ide kapcsolodd alapvets eredmény
Stinson felbontési tétele [30], ami bar altalanosabban is igaz, csak grafokra
vonatkozo speciélis eseteit idézziik. A tétel kimondasa el6tt érdemes meggon-
dolni néhany egyszertibb allitast. Konnyen lathatéan tetszéleges A hozzafé-
rési struktura (specidlisan G graf) esetén o(A) > 1, azokat a rendszereket,
amelyekre egyenlGség all fenn, idedlis rendszereknek nevezziik. Habar sok
esetben az idealis rendszerek karakterizacioja megoldatlan (és roppant ne-
héz) probléma, a grafok esetében pontosan (és konnyen) megadhatoak az
idealis rendszerek. Ezek a teljes multiparti grafok lesznek, amik teljes grafok

diszunkt uni¢janak a komplementereiként allnak el6.

2. Allitas. Tetszdleges G véges eqyszert grdf esetén o(G) = 1 <= G teljes

multiparti grdf.

A cél egy adott graf olyan fedéseinek vagy felbontésainak megkonstrua-
lasa, ahol a kisebb, felbontasban szerepls grafok informaciés hanyadosai mar
kiszamithatoak. A fenti allitas kovetkezményeként érdemes idealisakkal vald

fedéseket nézni.

2. Tétel (Stinson dekompozicios tétele grafokra [30]). Tegyiik fel, hogy
létezik a G grafnak eqy teljes multiparti grafokkal torténd fedése, amelyre min-

den csucsot legfeljebb p darab graf fed, valamint minden élet legaldbb e darab
grdf fed. Ekkor o(G) < 2.

A tétel egy egyszerd kovetkezményét, amelyben a grafot a csticsokbol
indul6 csillagokkal, mint speciélis teljes paros grafokkal fedjiik kiilon is neve-

sitjiik:
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3. Allitas (Stinson korlat). Tetszdleges G véges eqyszert grdf esetén o(G) <

d+1

==, ahol d a grdf maxzimdlis fokszdma.

Sun and Chen [31] késsbb &altalanositotta ezt a technikat sulyozott gra-

fokra, illetve graf fedésekre is.

3.2.3. Egy grafcsalad 2-1/k informacios hanyadossal

A gréafalapu titokmegosztasokhoz kapcsoldodo elsé eredményben a Stinson kor-
latban is felhasznélt specialis esettel , a csillag-fedésekkel foglalkoztunk. Fi-
gyeljiik meg, hogy a 2 tételben tortfedéseket hasznalva (azaz nem-egész sulya
részgrafokkal fedve) p,e € N helyett feltehets, hogy e = 1 és p € Q. Ezt az
észrevételt felhasznalva sikeriilt egy adott graf csillagokkal torténd fedésébsl
adodo legjobb felsé korlat kiszamitasat egy linearis programozasi feladatra

atfogalmazni:

6. Tézis. Adott G = (V, E) véges egyszerd graf. FEkkor az aldbbi linedris
programozasi feladat megolddsa felsd korldtja o(G)-nek:
Vadltozok:

e p globdlis vdltozo: a mazimalis csucsfedési szam

o 1, illetve x,, minden {uv} = e € E esetén az e-t tartalmazo u, illetve

v kozept csillagok szama

e [, minden v € V esetén a v kézepd csillagok szama

LP feladat
min p
Ty + Tou > 1 minden uv € Fesetén,
Ly + Y uwer Tou <P minden u € Vesetén,

Lo < 1, minden u € V,uv € FEesetén.
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A fenti LP feladatnak ketts {6 elénye van: a feladat mérete lineéris az
élszamban, igy nagyobb grafokra is megoldhato, tovabba az optimélis meg-
oldasbol kénnyen elgallithato a csillag-fedés. Ezek a fedések olyan esetekben
bizonyultak optimalisnak, ahol a magasabb fokt csticsok nincsenek Gssze-
kotve, valamint a graf nem tartalmaz tal révid koroket. Egy grdf keriilete
legyen a legrévidebb korének élszama. A csillag-fedések linearis programozési
karakterizalasa segitségével egy jelentss graf-osztaly informécioés hanyadosat

sikeriilt meghatarozni , ami a legnagyobb fokszamtol fiigg csak:

7. Tézis ([13]). Legyen G egy legalabb 6 keriiletd grdf, amelyben nincsenek

szomszédos, legaldbb 3-foki csucsok, valamint a maximdlis fokszam d. Ekkor
o(G)=2—-.

A Csirmaz Laszloval kozos eredménybdl publikacio késziilt [13].

3.2.4. Kis grafok és altalanositott sunletek

Az el6zGekben ismertetett fedési eljarasnak, valamint az entrépia modszernek
a segitségével tovabbi graf-csaladok informéciés hanyadosanak meghataroza-
sa is sikeriilt, agymint kevés csticst grafok, illetve legalabb 6t keriiletd grafok
[22].

Kis grafokra legfeljebb 9 csticsig néhény graf informaciés hanyadosa volt
ismert csak. A fenti modszerekkel ketts graf kivételével az osszes legfeljebb 9
cstes, illetve 10 cstcsu és 10 éld olyan grafra sikeriilt pontos értéket kisza-
mitani, amelyeknek a keriilete legalabb 5. Precizebben 202 darab 1j grafra
kaptunk eredményt, amibdl 20 kordbban ismert [28|, de pontatlan érték ja-
vitasa volt.

A fenti eredmények segitségével sikertilt egy nagyobb grafosztalyra meg-
sejteni, majd bebizonyitani a pontos értéket. Az dltaldnositott n-sunlet grdf-

nak nevezzik egy n hosszi korbél és a kor néhany csticsabol induloé utakbol
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allo grafot. A kor egy Osszefiiggd A cstucshalmazéat tvnek nevezziik, ha min-
den A-beli cstcsbol indul 1t, az iv hossza pedig az éleinek szama. Szemlél-
tetésként alljon itt egy altalanositott 12-sunlet graf 0, 1 és 4 hosszu (sziirke)
ivekkel:

\\[/>//
e

Sikeriilt megmutatni, hogy az informéaciés hanyados a maximalis {v hossza-

NP

nak fiiggvénye, feltéve, hogy az iven kiviil elegendd cstics van.

8. Tézis ([22]). Legyen G dltaldnositott n-sunlet graf, aminek a maximdlis
we k <n — 6 hosszu. Ekkor

1

o
o(G) k+3

A Harsany Karollyal kozos eredményekbiralat alatt vannak [22].

3.2.5. Grafok sok levéllel

Amint azt fentebb emlitettiik, a titokmegosztasok szempontjabol tetszéleges
rogzitett csics els6fokt szomszédai megkiilonboztethetetlenek, ezért feltet-
tiikk, hogy a cstcsokra legfeljebb egy levél illeszkedik. A téméhoz kapcsolo-
do legfrissebb cikkben sok levelet tartalmazo grafok informécios hanyadosat
vizsgaltuk [21].

Egyrészt entropia-egyenltlenségekkel, valamint egyszeri csillagfedéssel
pontos értéket bizonyitottunk az igynevezett n-sunlet grafok informéacios ha-
nyadosara, ami egyben megvélaszolja a [22| egyik nyitott kérdését is. Jelolje
Sy, az n-csticsi korbdl és a kor csicsaira illeszkeds n fiiggetlen levélbdl allo

n-sunlet grdfot. Az alabbi abran az Sy, 9-sunlet graf lathato illusztracioként:
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Elég nagy n értékekre az n-sunlet grafok informaciés hanyadosa konstans

lesz.
9. Tézis (|21]). Legyen n € N,n > 4. Ekkor
o(Sy) = 2.

Masrészt a K! grafosztalyt vizsgaltuk, ami egy n-cstcst teljes grafbol,
valamint ennek a cstcsaira illesztett [ darab levélbsl all. Tekintsiik a Kg

grafot egyszertd példaként:

Habar itt pontos értékek meghatarozasa nem sikeriilt, de rekurziv konst-
rukciokkal és stlyozott fedésekkel nem-trivialis felss korlatot adtunk a K

grafosztaly informacios hanyadoséra.

10. Tézis ([21]). Legyen n,l € N1 < 4,1 < n. Ekkor

o(K!) < 2.

A Gyarmati Matéval kézos eredmény jelenleg biralat alatt vann [21].
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3.2.6. Kis koroket nem tartalmazé grafok

Ha néhany korabbi eredményt Gsszevetiink, egy érdekes sejtést fogalmazha-
tunk meg az informéciés hanyados és a graf keriilete kozotti Osszefiiggésrol.

Alljon itt az eredmények felsorolasa a keriiletekkel kiegészitve:

e van Dijk rekurziv grafcsaladjanak [32] informécios hanyadosa (d+1)/2,
keriilete 6

e d-dimenzios hiperkocka [12]| informécios hanyadosa d/2, keriilete 4
o fak [16] informécios hanyadosa < 2, kertilete 0
e altalanositott n-sunletek informéciés hanyadosa < 2, keriilete > 4

e magasfokt szomszédos cstcsok nélkiili grafok [13] informécios hanya-
dosa < 2, keriilete > 5

Mindezek az eredmények azt az intuiciot sugalljak, hogy a magas infor-
méaciés hanyados kovetkezménye korlatos kertilet, mivel a csticsok kézotti in-
terakciok csokkenek, ahogy a tavolsaguk né. Sikeriilt ezt a sejtést megcafolni
tetszblegesen nagy informaciés hanyados6 grafok konstrualaséval, amelyek-
nek a keriilete is tetszélegesen nagy lehet [14]. A bizonyités két nagyobb rész-
re oszthato: az elss részben entropia egyenlGtlenségek segitségével d-regularis
paros grafok egy csalddjara megmutattuk, hogy eléri a Stinson korlatot 3, az-
az az informécios hanyadosa (d + 1)/2.

A konstrukci6 vazlatosan az aldbbi lépésekbdl all. Legyenek ng, ng, ...,
4-nél nagyobb egészek és legyen ny paros. Megkonstruéljuk paros grafoknak
egy Go, (i3, ...sorozatat a kovetkezSképpen. Gy az ngy csticsi paros hosszu
kor A, és By fiiggetlen cstucshalmazokkal.

Tegyiik fel, hogy a G4 paros grafot mar megkonstrualtuk, A, és By fiigget-
len cstcshalmazokkal. Ezutan vegyiink ng,q példanyat a G4-nek ciklikusan,

amiket Gi-vel jeldljiink, ahol Gh**'*! = G A G fiiggetlen csticshalmazai
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legyenek A% és UBY. Ezekbdl tigy kaphatunk meg egy Gg4.1 grafot, hogy be-
hiizunk egy-egy (tetszéleges) teljes parositast a BY és az Affl cstucshalmazok

koézott minden ¢ = 1,2, ..., ng.q-re, lasd az alabbi dbréat:

Jelolje G4 az Gsszes ilyen modon elGallithato G4 grafok halmazat. Entropia
egyenlGtlenségek és konstrukciok segitségével meghataroztuk ezen grafosztaly
elemeinek informécios hanyadosat:

11. Tézis ([14]). Legyen 3 < d € N*. Ekkor minden G4 € Gy esetén

d+1
o(Ga) = ——

Maésodik (valojaban elég hosszu és nem-nyilvanvalo) 1épésben tisztan kom-
binatorikai 6tletek felhasznalaséaval megmutattuk, hogy kell6en nagy grafmé-

ret esetén ebben a grafcsalad tartalmaz tetszéleges keriiletd grafot.

12. Tézis ([14]). Léteznek tetszdlegesen nagy keriletd grifok a Ggq osztdly-

ban.

A Csirmaz Laszloval kozos ereménybdl publikacio sziiletett [14].

3.3. Erd&s-Pyber tétel hipergrafokra

Ezen feliil hipergrafokon alapul6 titokmegosztasokkal foglalkoztam. Ebben a

témakorben mér korabbroél ismert, grafalapu titokmegosztasokra vonatkozo
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eredmények altalanositdsat vizsgaltam. Ide kapcsolodd eredmény a Csir-
maz Laszloval és Tardos Gaborral kozos munka [15], amely Erdds és Pyber
egy grafok particionélasara vonatkozo eredményét [18] altalanositja uniform
hipergrafokra. A tisztan kombinatorikai hattert feladatnak kriptografiai al-
kalmazasai is vannak. Ezek felhasznalasaval 1j, az eddig ismerteknél jobb
altalanos fels korlatokat adhatunk graf és hipergraf alapu titokmegosztasok
informacios hanyadoséra.

Erdss és Pyber bebizonyitottak [18], hogy minden n csicsu G graf él-
halmaza particionalhato teljes péaros grafokra tgy, hogy minden cstcs leg-
feljebb O(n/logn) ilyen paros grafban van benne. Stinson dekompozicios
tétele kovetkeztében ebbdl o(G) < O(n/logn) adodik. Els6 lépésként egy
1j, konstruktiv bizonyitast adtunk az Erdés-Pyber tételre egy javitott, exp-

licit konstans faktorral.

13. Tézis ([15]). Legyen G egyszerii n csicsi grdf. Ekkor

o(G) < (1/2+0o(1))

logn’

Maésrészt altalanositottuk az eredeti tételt d-uniform hipergrafok (ame-
lyekben minden hiperél d cstcsot tartalmaz) particidira, 2-nél nagyobb d
értékekre. Egy d-uniform hipergrafot teljes d—uniform d-es hipergrifnak ne-
veziink, ha a cstcshalmaza particonalhato d részre és a hiperélek pontosan
azok, amik minden particidobeli halmazbol tartalmaznak egyetlen elemet. Itt
azt mutattuk meg, hogy tetsz6leges H d-uniform hipergraf particionalha-
to teljes d—uniform d-es hipergrafokra tgy, hogy minden csiics legfeljebb

O(n{d — 1/logn) ilyenben van benne.

14. Tézis ([15]). Legyen H egy n csucsi d-uniform hipergrdf dltal megha-

tarozott hozzdaférési struktira. Ekkor

ndfl

o(H) < (= + o(1))

d! logn’

18



Sikeriilt megmutatni azt is, hogy ennél lényegesen jobb korlatot nem le-
hetséges elérni ezzel a modszerrel, valamint agynevezett sird (hiper)grafokra
(amelyekben a csucsok fokszama nagy) jobb konstans értékeket is tudtunk

adni tortfedések segitségével.

4. Jelenlegi kutatasok

Jelen pillanatban, amikor ezeket a sorokat képernyére vetem, két {6 irany-
ban folytatok aktiv kutatasokat. Egyrészt a fenti biztonsdgos adatszétoszto
alkalmazas [25, 26| altalanositasan, tovabbfejlesztésén dolgozunk, ahol a 6
probléma egy biztonsagos én-fenntarté elosztott halozat megvalositasa. Mas-
részt titokmegosztésok témakorben dolgozunk tobb probléman is: a fakra [16]
és az altalanositott sunletekre |22] vonatkozé eredmények kozos altalanosi-
tasaként egykoros grafok informécios hanyadosait szamoljuk, tovabba igérte-
tes eredményeink vannak aszimptotikusan legkisebb méretti olyan gréafcsalad
konstrualasara, ahol a Stinson korlat éles. Kicsit messzebre tekintve tovabbi
hipergrafos illetve idealis rendszerek vizsgalataban kivanok elmélyiilni.

Ko6szonetnyilvanitas Szeretném megkdszonni minden szerzétarsamnak
a kozosen elvégzett gyiimolesozé tudoményos munkat. Koszénom kollégaim-
nak azt a hihetetleniil inspiralé 1légkort, amit a Komputeralgebra Tanszéken
és az Informatikai Karon, valamint a Matematika Intézet ELTECRYPT cso-
portjaban és a Rényi Intézet kripto szeminariuman teremtettek. Végezetiil
csaladomnak tartozom végtelen halaval az 6romokért és nyugalomért, amit
t6lik kapok.
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