Tantargy neve: Kriptografia és biztonsag Kreditértéke:5 kredit

A tantargy besorolasa: kitelezéen valaszthato

A tantargy elméleti vagy gyakorlati jellegének mértéke, ,,képzési karaktere: 2+3 (kredit%)

A tandra tipusa: ea. / konz és 6raszama: 2 / 2 / 1 az adott félévben,
(ha nem (csak) magyarul oktatjak a targyat, akkor a nyelve: )
Az adott ismeret tadasaban alkalmazand6 tovabbi (sajatos) médok, jellemzék:

A szamonkérés modja (koll. / gyj. / egyeb): koll
Az ismeretellenérzésben alkalmazandd tovabbi (sajatos) modok:

A tantargy tantervi helye (hanyadik félév): 1. félev, 3. felév

Eldtanulmanyi feltételek (ha vannak): Diszkrét matematika 2.

Tantargy-leiras: az elsajatitandé ismeretanyag tomaor, ugyanakkor informalé leirasa

A tantargy keretében a tantargy keretében elméleti oldalrél az  egyszeriibb
kriptografiai primitivekhez szilkséges matematikai és szamitaselméleti hatteret sajatithatjak el
az érdeklodok. Gyakorlati oldalrol alapveté kriptografiai protokollokat, valamint komplex
rendszereket mutatunk be szdmos alkalmazési terileten keresztul.

Tematika: kriptografiai biztonsag alapjai, fenyegetésmodell, nehéz problémék, faktorizacio,
diszkrét logaritmus; primtesztek és tamadasok; szimmetrikus kulcsu kriptogréafia, one-time pad,
blokktitkositok és folyamtitkositok; nyilvanos kulcst kriptogréfia, RSA, Diffie-Hellman
kulcscsere, hash-fuggvények, MAC-ek, digitalis alairasok.

A legfontosabb kételezd, illetve ajanlott irodalom (jegyzet, tankdnyv) felsorolasa
bibliografiai adatokkal (szerzo, cim, kiadas adatai, (esetleg oldalak), ISBN)

Thomas H. Cormen, Charles E. Leiserson, Ronald L. Rivest, Clifford Stein: Uj algoritmusok, ISBN:
9789639193901

Buttyan Levente, Vajda Istvan: Kriptografia és alkalmazasai, ISBN: 978-963-2796-96-3

Bruce Schneier: Applied Cryptography — Protocols, Algorithms, and Source Code in C, ISBN 978-1-
119-09672-6

Azoknak az eléirt szakmai kompetenciaknak, kompetencia-elemeknek a felsorolésa,
amelyek kialakitasahoz a tantargy jellemzéen, érdemben hozzajarul

pl.:

a) tudasa
- Ismeri az informatikai szakterilet tudasanyagat megalapoz6 altalanos és specifikus matematikai,
szamitastudomanyi elveket, tényeket, szabalyokat, 0sszefuiggéseket, és eljarasokat.
- Ismeri az informatikai szakteriilet tervezési, fejlesztési, miikddtetési és iranyitasi folyamatainak
alapvetd feladatmegoldasi elveit, moddszereit és eljarasait, kiilonosen a kovetkez6 teriileten:
informacidbiztonsag.
- Rendelkezik az informatikai szakteriilet megfeleld szakspecifikus eszkozeinek ismeretével az
eszk6zok kivalasztasahoz és a feladatok elvégzéséhez, kilondsen alabbi teriileten:
informacidbiztonsag.

b) képességei
- Képes az altalanos és specifikus matematikai, szamitastudomanyi elveket, tényeket,szabalyokat,



https://bookline.hu/szerzo/thomas-h--cormen/12840109
https://bookline.hu/szerzo/charles-e--leiserson/12840111
https://bookline.hu/szerzo/ronald-l--rivest/12840112
https://bookline.hu/szerzo/clifford-stein/12840113

Osszefliggéseket alkalmazni informatikai szaktertleten.

- Képes az informatikai szakterilet tudasanyagat alkalmazni algoritmusok tervezésére,elemzésére és
implementalésara a legfontosabb programozasi paradigmék figyelembe

vételével.

- Képes az informatikai szakterllet tudasanyagat alkalmazni informéacidbiztonsagi és kriptografiai

probléméak esetében.

- Képes informatikai tudasat az elsajatitott matematikai, szamitastudomanyi elvek, tények,
szabalyok, eljardsok alapjan folyamatosan fejleszteni.

Tantargy felelose (név, beosztas, tud. fokozat): Ligeti Péter, egyetemi adjunktus, PhD

Tantérgy oktatasaba bevont oktatd(k), ha van(nak) (név, beosztas, tud. fokozat):




