Tantargy neve: Halado Kriptografia Kreditértéke:3 kredit

A tantargy besorolasa: kitelezo

A tantargy elméleti vagy gyakorlati jellegének mértéke, ,,képzési karaktere™: 3 (kredit%)

A tandra tipusa: ea. / konz és 6raszama: 1/ 1/ 1 az adott félévben,

A szamonkérés médja (koll. / gyj. / egyéb’: koll

A tantargy tantervi helye (hanyadik félév): 2. félév

Eldétanulmanyi feltételek (ha vannak): Kriptografia és biztonsag

Tantargy-leiras: az elsajatitandé ismeretanyag tomaor, ugyanakkor informalé leirasa

A tantargy keretében a hagyomanyos kriptografiai primitiveken tulmutato eljarasokat, valamint
a szikséges matematikai és szamitaselméleti hatteret sajatithatjak el az érdekl6dok. Az elméleti
alapokon és a protokollokon fellil szamos konkrét alkalmazast is bemutatunk.

Tematika: biztonsagos tobbrésztvevés szamitasok, oblivious transfer valtozatok, Yao aramkare,
titokmegosztasok; alairasok altalanositasai, egyszeres alairas, Merkle-fa, vak-alairas, csoportos
alairas; elliptikus gorbes kriptografia; attribdtum alapu és homomorf titkositasok; block-chain
alapt maédszerek.

A legfontosabb kdtelezd, illetve ajanlott irodalom (jegyzet, tankonyv) felsorolasa
bibliografiai adatokkal (szerzo, cim, kiadas adatai, (esetleg oldalak), ISBN)

Thomas H. Cormen, Charles E. Leiserson, Ronald L. Rivest, Clifford Stein: Uj algoritmusok, ISBN:
9789639193901

Buttyan Levente, Vajda Istvan: Kriptografia és alkalmazasai, ISBN: 978-963-2796-96-3

Bruce Schneier: Applied Cryptography — Protocols, Algorithms, and Source Code in C, ISBN 978-1-
119-09672-6

Azoknak az eléirt szakmai kompetenciadknak, kompetencia-elemeknek a felsorolésa,
amelyek kialakitasahoz a tantargy jellemzéen, érdemben hozzajarul

pl.:
a) tudasa
- Ismeri az informatikai szakter(let tudasanyagat megalapozo altalanos és specifikus
matematikai, szdmitastudomanyi elveket, tényeket, szabéalyokat, dsszefliggéseket, és
eljarasokat.
- Ismeri az informatikai szakterilet tervezési, fejlesztési, miikodtetési és iranyitasi
folyamatainak alapvetd feladatmegoldasi elveit, modszereit és eljarasait, kiilondosen a kovetkezod
tertileten: informéaciobiztonsag.
- Rendelkezik az informatikai szakteriilet megfelel6 szakspecifikus eszkdzeinek
ismeretével az eszkdzok kivalasztasahoz és a feladatok elvégzesehez, kilondsen aldbbi terileten:
informécidbiztonsag.
b) képessegei
- Képes az altalanos és specifikus matematikai, szamitastudomanyi elveket, tényeket,
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szabalyokat, 6sszefuiggeseket alkalmazni informatikai szaktertleten.

- Képes az informatikai szakterilet tudasanyagat alkalmazni algoritmusok tervezésére,
elemzésére és implementélasara a legfontosabb programozasi paradigmak figyelembe
vételével.

- Képes az informatikai szakterilet tudasanyagat alkalmazni informéaciobiztonsagi és
kriptogréfiai problémak esetében.

- Képes informatikai tudasat az elsajatitott matematikai, szamitastudomanyi elvek, tények,
szabalyok, eljardsok alapjan folyamatosan fejleszteni.

Tantargy felelose (név, beosztas, tud. fokozat): Ligeti Péter, egyetemi adjunktus, PhD

Tantérgy oktatasaba bevont oktatd(k), ha van(nak) (név, beosztas, tud. fokozat):




