INFORMATIKAI KAR DOKTORI PROGRAM
SZIGORLATI TEMATIKA

Informatikai biztonsag (fotargy)

I. Logikai és fizikai biztonsag
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Bevezetés az informatikai biztonsagba
Informatikai biztonsag tervezése, rendszertervezési modell
Védelmi igény feltarasa

o Informatikai elemek feltérképezése

o Informatikai elemek értékeinek meghatarozasa
Fenyegetettség-elemezés

o Alapfenyegetettségek

o Sebezhetdség
Kockazat-elemzés

o Kvalitativ kockdzatelemzés

o Kvantitativ kockazatelemzés
Kockézat-menedzselés

o Kockazat-menedzsment stratégiak

o Intézkedés kivalasztasa

o Koltség/haszon elemzés
Fizikai Biztonsag
Biztonsag és személyzet

o Jogosultsagi szintek

o Monitorozas

o Szervezet
Biztonsagi rendszer nyomon kovetése

o Uj fenyegetések megjelenése

o Uj elemek, kockazatok frissitése

o Kiilso, bels6 monitorozas

10. Informatikai biztonsagi szabvanyok

CoBIT

Common Criteria

BS7799-1SO 17799

ITIL

Hazai szabvanyos eljarasok (ITB ajanlasok, ITKTB ajanlasok)
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Ajanlott irodalom:

Michael S. Whitman, Herbert J. Mattord: Principles of Information Security, Thomson
Course Technology, 2003.

David Vose: Risk Analysis: A Quantitative Guide (Wiley, John&Sons, 2000)

Horvéth Laszlo, Dr Lukacs Gyorgy, Dr Tuzson Tibor, Vasvari Gyorgy: Informatikai
biztonsagi rendszerek (BMF Kandé Kélmén Villamosmérnoki Fdiskolai Kar és az
Ernst&Young egyiittmiikodésében, 2001)

Informacidémenedzsment (szerk.: Gdbor Andrés, Budapest, 2002)

Infostrazsa (4. kiadas), KURT Computer Rendszerhaz Rt., Budapest, 2004

I1. Kriptografia

1 .A rejtjelzés informacidelméleti vonatkozasai:



Klasszikus rejtjelzési modszerek, monoalfabetikus helyettesités; homofonikus rejtjelezés. A
monoalfabetikus helyettesités fejtése.

Polialfabetikus helyettesités, a kulcshossz meghatarozasa; dnkulcsolas; véletlen atkulcsolas.
A rejtjelezés informacidelmeéleti alapjai; egyértelmiiségi pont, kulcstér.

2. Blokkos rejtjelzések

Helyettesités és keverés; a transzpozicios rejtjel egy lehetséges fejtése.

P¢éldak; a DES algoritmus, az AES algoritmus szerkezete, a blokkos rejtjelzési elvek
érvényesiilése.

Visszacsatolasi modok.

A differencial és linearis kriptoanalizis alapelvei.

4. Nyilvanos kulcst rejtjelzés

Alapelv, a bonyolultsag €s a kriptografia; tipikus hasznalat.

Az alapelvbdl kovetkezd tdmadasi lehetdségek.

A diszkrét logaritmuson alapulo6 nyilvanos kulcsu rejtjelezési rendszerek.

A hatizsak-algoritmuson alapuld nyilvanos kulcsu rejtjelezési rendszerek és a felmeriild
problémak.

A hibakorlatozé kodolas és a rejtjelezés kapcsolata.

5. Az RSA algoritmus

Az algoritmus felépitése, miikddése.

Tamadasi modszerek; iteracios fejtés.

Biztonsagos miikddéshez sziikséges kulcsméret; paraméter-valasztas.
Protokollhibak.

Rabin RSA, gyokvonas Zm-ben.

6. Azonositas, hitelesités

Jelszavak, er0s hitelesités.

Shamir harom 1épéses protokoll.

Kérdés-valasz hitelesités.

Zero knowledge protokoll fogalma.

Fiat-Shamir, Feige-Fiat-Shamir protokoll miikodése.

7. Integritasvédelem

Hash fliggvények, példak

Hash-fiiggvények kulcs alapjan és anélkdil.

MAC szamitasi algoritmusok, ezek szerepe.

8. Digitalis alairas

Elvi alapok, szerepe, gyakorlati jelentosége.

RSA digitalis alairas.

AlGamal és altalanositott AlGamal séma.

DSA.

PKI alapstruktarak.

9. Bitsoros rejtjelzés (stream cipher)

Pszeudorandom generatorok.

Shiftregiszterek (LFSR).

Shiftregiszterek nemlinearis 6sszekapcsolasa (Geffe, Clock-controlled, Shrinking
generatorok).

Pé¢ldék bitsoros algoritmusokra.

10. Kulcscsere protokollok

Kulcscsere szimmetrikus kriptografia hasznalataval.

Shamir haromlépéses protokollja; a Massey-Omura és a Diffie-Hellmann kulcscsere-
protokoll.

Biztonsagi meggondolasok gyakorlati hasznalat soran, kulcsmenedzsment.



11. A rejtjelezés egyéb kérdései

Titokmegosztas.

Digitalis pénz, bankjegy digitalis méasolasvédelme.
Kriptografiai szamitasok.

12. Szteganografia

Ajanlott irodalom:

Beutelspacher, A.: Cryptology: The Mathematical Association of America, 1994
Brassard, G.: Modern cryptology, Springer Verlag, 1988

Buttyan, L.-Vajda, I.: Kriptografia és alkalmazasai Typotex 2004

K&dmon, J.: Kriptografia, Computerbooks 1999

Menezes, A. - van Oorshot, P. - Vanstone, S.: Handbook of Applied Cryprography,
CRC Press, 1996

Nemetz, T. - Vajda, I.: Algoritmikus adatvédelem, Akadémiai Kiado, 1991
Salomaa, A.: Public-key cryptography, Springer Verlag, 1990

Schneier, B.: Applied Cryptography Wiley, 1996

van Tilborg: An introduction to cryptology, Kluiver Academic Publisher, 1988



